STANDARD DATABEHANDLINGSVILKAR
GENERAXION A/ S

Aftalte betingelser for databehandling

Kunden som tiltreeder disse vilkar og Generaxion
AJS, CVR-nr. 31189810 (Generaxion) har indgaet
aftale (Kontrakten) om en eller flere af fglgende
ydelser:

- Hosting af website / webshop og
administration heraf

- Hosting af e-mail service og administration
heraf

- Administration af online markedsfarings-
aktiviteter, herunder diverse services udbudt
af Google, Facebook, m.fl.

Generaxions ydelser leveres som standard ydelser.

Kunden tiltraeder disse databehandlingsvilkar som
del af Leveringsbetingelserne for den indgaede
Kontrakt med Generaxion.

Generaxion vil i henhold til Databeskyttelses-
forordningens definitioner vaere databehandler

for Kunden under Kontrakten, ved udferelse og
levering af de aftalte ydelser.

Generaxion opbevarer og behandler
personoplysninger som led i, at Generaxion leverer
sine ydelser til Kunden, og Kontrakten kan inkludere,
at Generaxion ogsa foretager gvrige behandlinger.

Parterne anerkender, at Databeskyttelses-
forordningen og Databeskyttelsesloven finder
anvendelse for Generaxions behandling af
personoplysninger pa vegne af Kunden.

Databehandlingsvilkarene er udformet med henblik
pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne
oplysninger og om ophaevelse af direktiv 95/46/EF
(Databeskyttelsesforordningen), nar Generaxion er
databehandler for Kunden.

Databehandlingsvilkarene har virkning fra det
tidspunkt Kunden accepterer dem og
Databehandlingsvilkarene erstatter fra dette
tidspunkt enhver tidligere databehandleraftale
indgaet mellem parterne i relation til de aftalte
behandlingsaktiviteter under Kontrakten.

Kundens pabegyndelse af eller fortsaettelse af
brugen af Generaxion ydelser anses eksplicit for
Kundens udtrykkelige accept af
databehandlingsvilkarene.

Databehandlingsvilkarene supplerer herudover
Kontrakten og Leveringsbetingelserne og har forrang
for deri konfliktende vilkar.
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Databehandleraftale / DPA

Databehandlingsvilkarene udger parternes
databehandleraftale for de af Kunden overladte
behandlinger af personoplysninger, og som
Generaxion har pataget sig som led i levering af de i
Kontrakten aftalte ydelser.

Databehandlingsvilkarene fastsaetter de rettigheder
og forpligtelser, som finder anvendelse, nar
Generaxion foretager behandling af
personoplysninger pa vegne af Kunden.

For de behandlingsaktiviteter, der er overladt til
Generaxion at udfgre for Kunden, er Generaxion
databehandler i overensstemmelse med de
geeldende databeskyttelsesregler, mens Kunden
enten er dataansvarlig eller databehandler i
overensstemmelse med de geeldende
databeskyttelsesregler. Parterne skal hver isaer
overholde de forpligtelser, som de geeldende
databeskyttelsesregler fastseetter og
Databehandlingsvilkarene frigar dermed ikke
hverken Generaxion eller Kunden for sadanne
forpligtelser.

Varighed

Databehandlingsvilkarene er geeldende, fra de far
virkning, og indtil Generaxion har slettet Kundens
data i overensstemmelse med den regulering, der er
indeholdt i disse Databehandlingsvilkar.
Databehandlingsvilkarene og Kontrakten er
indbyrdes afhaengige, og aftalerne kan derfor ikke
opsiges seerskilt.

Generaxions sarlige garantier

Generaxion garanterer overfor Kunden, at
Generaxion besidder tilstreekkelig ekspertise,
palidelighed og ressourcer til at gennemfere
forngdne foranstaltninger for at overholde
Databeskyttelsesforordningen for sa vidt angar de
behandlingsaktiviteter, Generaxion skal gennemfgre
for Kunden efter Kontrakten.

Kundens szrlige ansvar

Kunden er ansvarlig for at overholde den til enhver
tid geeldende persondatalovgivning i forhold til de
personoplysninger, som overlades til Generaxions
behandling. Kunden er herunder overfor Generaxion
navnlig ansvarlig for og indestar for, at:

- Kunden har forngden hjemmel til at behandle og til
at overlade det til Generaxion at behandle de
personoplysninger, der inkluderes i de ydelser
Generaxion leverer til Kunden. | de tilfselde hvor
Kunden er databehandler for de personoplysninger,
som overlades til Generaxions behandling,
garanterer Kunden overfor Generaxion, at Kundens

Side 1 af 5



instrukser, sddan som de kommer til udtryk gennem
disse Databehandlingsvilkar og Kontrakten samt
anvendelsen af Generaxion og dennes
underdatabehandlere som anden databehandler, er
autoriseret af den dataansvarlige.

- Den afgivne instruks, i henhold til hvilken
Generaxion skal behandle personoplysninger pa
vegne af Kunden, er lovlig.

Behandlingernes karakter og formal

De aftalte behandlingers karakter er fastsat af
parterne til gennemfgrelse af de i Kontrakten aftalte
ydelser, herunder navnlig opbevaring og drift af
personoplysninger i forbindelse med levering af de
aftalte ydelser, samt anvendelse ved administration
og markedsfgring.

Det kan herudover veere aftalt mellem parterne, at
karakteren af behandlingerne ogsa omfatter levering
af tienesteydelser, som medferer anden behandling
af Kundens personoplysninger.

Generaxion vil dermed behandle de overladte
oplysninger med det aftalte formal at levere de
aftalte ydelser sadan som de fremgar af Kontrakten.

Typen af personoplysninger

De overladte behandlinger omfatter de typer af
personoplysninger, som Kunden inkluderer i
ydelserne omfattet af Kontrakten, eller som
overlades til behandling under en konsulentydelse.
Alle ydelser fra Generaxion er sa vidt muligt
designet til, at der kan indga savel almindelige
oplysninger, falsomme oplysninger samt oplysninger
om strafbare forhold. Ydelserne leveres dog som
standardprodukter, og Kunden skal i
overensstemmelse med punktet
"sikkerhedsforanstaltninger” nedenfor konkret
vurdere, om de ydelser Kunden kgber adgang til
yder tilpas sikkerhed under hensyn til typen,
maengden og den sammenhaeng
personoplysningerne behandles i.

Kategorier af registrerede

Kategorierne af registrerede personer, som
Generaxion overlades at behandle oplysninger om,
omfatter de kategorier, som Kunden lader omfatte af
brugen af de ydelser Kunden kgber adgang til. Alle
ydelser fra Generaxion er designet til, at der kan
indga oplysninger om navnlig Kundens
medarbejdere og kunder og sadanne gvrige
kategorier af registrerede, som Kunden inkluderer.
Ydelserne leveres dog som standardprodukter, og
Kunden skal i overensstemmelse med punktet
”sikkerhedsforanstaltninger” nedenfor konkret
vurdere, om de ydelser Kunden kgber adgang til
yder tilpas sikkerhed under hensyn til typen,
maengden og den sammenhaeng
personoplysningerne behandles i.
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Omfang af behandlingsaktiviteter

Generaxion ma alene udfgre behandling af Kundens
personoplysninger i overensstemmelse med
Kundens instrukser, som er dokumenteret gennem
en skriftlig aftale, og som Generaxion har accepteret.

Ved Kundens accept af Databehandlervilkarene,
instruerer Kunden Generaxion til at foretage
behandling af Kundens personoplysninger til levering
af de aftalte ydelser og de gvrige tjenesteydelser,
der matte veere aftalt pa vilkar som angivet i
Kontrakten og i disse Databehandlervilkar.

Kunden kan herudover anmode Generaxion om at
modtage yderligere skriftlige instrukser for
behandling af personoplysninger for Kunden, idet
Generaxion frit kan veaelge at acceptere eller afsla
sadanne yderligere instrukser. Generaxion
accepterer dog altid en instruks om at ophare med at
foretage videre behandling, hvilket medfarer, at
Generaxion sletter Kundens data, som angivet under
punktet Udlevering og sletning af Kundens data
nedenfor.

Generaxion vil efterkomme Kundens instrukser, som
Generaxion har godkendt, medmindre sadan
behandling vil veere i strid med den geeldende
databeskyttelseslovgivning, som Generaxion er
underlagt. | sa fald underretter Generaxion Kunden
herom.

Generaxion er dog uanset Kundens instrukser -
herunder ogsa om sletning - forpligtet til at foretage
behandlinger af Kundens personoplysninger, hvis
dette folger af en retlig forpligtelse, som Generaxion
er underlagt. Kunden underrettes i sa fald herom,
inden behandlingen gennemfgres, med mindre
sadan underretning er ulovlig.

Kunden fastleegger dermed formal og omfang af de
til Generaxion overladte behandlingsaktiviteter.

Varighed af behandlingsaktiviteter

Generaxion foretager behandling af Kundens
personoplysninger sa lazenge Generaxion er
forpligtet under Kontrakten til at udfere behandlinger
- typisk sa leenge Kontrakten er i kraft og
Generaxion dermed er forpligtet til at levere den
aftalte ydelse til Kunden. Nar Kundens Kontrakt
ophgrer, sletter Generaxion Kundens data — evt.
efter udlevering. Kunden kan herudover i
overensstemmelse med punktet Udlevering og
sletning af Kundens data instruere Generaxion om
at slette dataene pa et tidligere tidspunkt.

Sikkerhedsforanstaltninger

Generaxion iveerkseetter alle foranstaltninger, som
kreeves i henhold til Databeskyttelsesforordningen
artikel 32. Generaxion gennemfgrer herunder
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passende tekniske og organisatoriske af skyld eller ansvar i forhold til et indtruffet brud pa

sikkerhedsforanstaltninger for at beskytte de persondatasikkerheden.

overladte personoplysninger mod haendelig eller ) o . .

ulovlig tilintetgarelse, tab, zendring, uautoriseret Generaxion bistar herudover pa anmodning Kunden

videregivelse af eller adgang til personoplysninger. med at sikre overholdelse af Kundgns forpllgf[elser i
medfer af Databeskyttelsesforordningens artikel 33

Generaxion kan Igbende sendre i gennemfarte og artikel 34 under hensyntagen til den overladte

sikkerhedsforanstaltninger, idet Generaxion ved behandlings karakter og de oplysninger, der er

&ndringer i sikkerhedsforanstaltninger dog skal tilgaengelige for Generaxion i forhold til et brud pa

tilstreebe, at aendringerne overordnet set ikke fgre til persondatasikkerheden, som indtraeffer hos

en forringelse af sikkerhedsniveauet. Generaxion.

Generaxion har fastsat sikkerhedsniveauet ud fra Brug af underdatabehandlere

betragtninger om, at de overladte personoplysninger ) ) i

kan omfatte alle kategorier af oplysninger og alle Kunden giver ved sin accept af disse _

kategorier af registrerede. Databehandlervilkar sin generelle godkendelse til, at
Generaxion ma ggre brug af andre databehandlere

Generaxion gennemfgrer dog (underdatabehandler). Information om anvendte

sikkerhedsforanstaltninger ud fra en gennemsnitlig underdatabehandlere, inklusive deres funktion, og i

betragtning af, hvad der er passende, og parterne hvilket land underdatabehandleren er etableret, er

aftaler derfor, at Kunden inter partes er ansvarlig for tilgaeengelig pa Generaxions hjemmeside:

at vurdere, om de gennemfarte foranstaltninger er https://www.generaxion.com/dk/dpa/

tilstraekkelige til at sikre et sikkerhedsniveau, der ) )

passer til den risiko, der er forbundet med Generaxion sikrer ved antagelse afen

behandlingsaktiviteterne, som er overladt til underdatabehandler, at der |ndga§ en skriftlig aﬁale

Generaxion. Kunden er i parternes interne forhold med underdatabehandleren, hvorigennem det sikres

ansvarlig for Kundens egne beslutninger om at

sikkerhed, herunder ogsa for Kundens valg af

. a. der stilles de forngdne garantier for, at
anvendt udstyr, services m.m.

underdatabehandleren vil gennemfare de

Rapportering af sikkerhedsbrud passende tleknisktoa og o[ganisatoriske
foranstaltninger pa en sadan made, at

Hvis Generaxion bliver opmaerksom pa, at der er behandlingen opfylder kravene i

sket brud pa persondatasikkerheden i forhold til Databeskyttelsesforordningen.

Generaxions ydelser til Kunden, skal Generaxion b. underdatabehandleren palaegges de samme

underrette Kunden om bruddet pa databeskyttelsesforpligtelser som dem, der er

persondatasikkerheden uden ungdig forsinkelse, fastsat i disse Databeskyttelsesvilkar, hvilket vil

efter at Generaxion er blevet bekendt med, at der er sige at kravene i Databeskyttelsesforordningen

sket et sadant brud. art. 28(3) skal efterleves samt at

) ) ) c. underdatabehandleren alene behandler

Generaxion skal uden ungdig forsinkelse efter at Kundens persondata i den udstraekning, det er

vaere blevet bekendt med, at der er sket et brud pa pakraevet for at opfylde de

persondatasikkerheden, tage rimelige og leveranceforpligtelser, underdatabehandleren

proportionelle skridt for at begraense skaden ved har pataget sig overfor Generaxion, samt at

bruddet. behandlingen sker i overensstemmelse med de

| forleengelse af underretningen til Kunden skal aftalte instrukser.

Generaxion give en beskrivelse af Opfylder en underdatabehandler ikke sine

omsteendighederne ved bruddet, bruddets karakter, databeskyttelsesforpligtelser, forbliver Generaxion

hvilke skridt Generaxion har taget eller pataenker at fuldt ansvarlig over for Kunden for opfyldelsen af

tage for at begreense skaden ved bruddet, og hvilke underdatabehandlerens

forhold Generaxion mener, Kunden skal veere seerlig databeskyttelsesforpligtelser.

opmeerksom pa i forbindelse med bruddet, med

henblik pa at Kunden kan opfylde sine forpligtelser Generaxion kan Igbende opdatere listen over

ved sikkerhedsbrud indenfor anvendte underdatabehandlere. Opdatering vil ske

Databeskyttelsesforordningens opsatte tidsfrister. forinden eventuelle planlagte andringer vedrgrende
. . s tilfgjelse eller erstatning af en underdatabehandler

Underretning kan fremsendes pa e-mail til den af gennemfares. Har Kunden indsigelser mod planlagte

Kunden angivne kontaktperson. aendringer vedrgrende tilfgjelse eller erstatning af en

underdatabehandler, kan Kunden opsige Kontrakten
med Generaxion med virkning enten gjeblikkelig
eller fra udlgb af den pa opsigelsestidspunktet

Generaxions meddelelse om brud pa
persondatasikkerheden udggr ikke en anerkendelse
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igangveerende kalender maned. Det er en Generaxion har anvendt samt Generaxions

forudseetning for opsigelse efter dette punkt, at almindelige timesats for sadant arbejde.

opsigelsen afgives overfor Generaxion inden for 30 L L )

dage, efter Generaxion har opdateret listen over For sa vidt angar bistand til opfyldelse af Kundens
anvendte og planlagt anvendte forpligtelser efter Databeskyttelsesforordningen art.
underdatabehandlere. Opsigelse af Kontrakten er 33-34 om brud pa persondatasikkerheden, har
Kundens eneste befgjelser overfor Generaxion i Generaxion dog ikke krav pa vederlag for opfyldelse
denne situation. af de forpligtelser, Generaxion har efter punktet

Rapportering af sikkerhedsbrud.

Overforsler af data . .
Udlevering og sletning af Kundens data

Generaxion opbevarer som udgangspunkt Kundens

data indenfor EU, men der kan overfares Efter Kundens valg sletter eller tilbageleverer
personoplysninger til tredjelande og Kunden giver sit Geperaxmn alle personoplysnlnger_ til Kunden, efter
samtykke hertil. at tienesterne vedrerende behandling er ophgrt, og

Generaxion sletter eksisterende kopier, medmindre
| den udstraekning der overfgres personoplysninger, Generaxion er underlagt en retlig forpligtelse, som
sikrer Generaxion at, at der er etableret et foreskriver at Generaxion skal foretage opbevaring
overfgrselsgrundlag efter Databeskyttelses- af personoplysningerne.

forordningen Kap 5. ) )
Generaxions gennemfgrelse af Kundens instruks

Generaxion kan endvidere overfgre Kundens data, om at slette eller udlevere Kundens oplysninger sker
inklusive personoplysninger, til et tredjeland eller en i overensstemmelse med Databeskyttelses-
international organisation, nar det kraeves i henhold forordningens regulering og sa hurtigt, som det er

til EU-ret eller medlemsstaternes nationale ret, som praktisk muligt.

Generaxion er underlagt; i sa fald underrettes ) ) ) )
Kunden om dette retlige krav inden behandling, Kunden tillader som del af |qstrul§s§n til Generaxion
medmindre den pagaeldende ret forbyder en sadan herudover, at kundens data indgar i en backup
underretning af hensyn til vigtige samfundsmaessige procedure, hvorfra data slettes, nar backuppen i
interesser. overensstemmelse med Generaxions

backupprocedure destrueres.
Kundens egen tilgang til personoplysninger .
opbevaret hos Generaxion fra en lokation, som Ansvar og ansvarsbegransning
medfarer at der sker en overfgrsel af
personoplysninger til et tredjeland, anses som
Kundens egen overfgrsel, og er dermed ikke
omfattet af Generaxions ansvar eller forpligtelser.

For erstatning og anden kompensation, som skal
betales til registrerede, som fglge af overtraedelse af
Databeskyttelsesforordningen, finder
Databeskyttelsesforordningen artikel 82 og

Bistand til Kunden supplerende regler i Databeskyttelsesloven
anvendelse, og parterne er dermed inter partes hver

Generaxion forpligter sig til efter Kundens skriftlige iseer ansvarlig for at udrede den del sadanne belab,

anmodning herom at yde Kunden fglgende bistand: som svarer til deres del af ansvaret for skaden,

. o ) herunder disse Databehandlingsvilkar taget i

Generaxion blstar{ under hensyntagoen.tll de _ betragtning. Om nedvendigt fastseettes

overladte behandlingers karakter, sa vidt muligt ansvarsfordelingen gennem domstolsprovelse.

Kunden ved hjzelp af passende tekniske og

organisatoriske foranstaltninger, med opfyldelse af For bader og anden straf der palaegges som falge af

Kundens forpligtelse til at besvare anmodninger om en ulovlig behandling af personoplysninger, som

udgvelsen af registreredes rettigheder som fastlagt i Generaxion foretager for Kunden, fastleegges den

Databeskyttelsesforordningens kapitel 3. endelige interne fordeling af sddanne bader efter

samme principper uanset hvem en bagde i fgrste

Generaxion bistar ogsa Kunden med at sikre omgang er palagt. Herunder tages ogsa parternes

overholdelse af Kunden§ forpligtel§er i medfer af garantier overfor hinanden i betragtning.

Databeskyttelsesforordningens artikel 32-36 under

hensyntagen til de til Generaxion overladte Generaxions forelse af fortegnelser

behandlingers karakter og de oplysninger, der er ) ) )

tilgeengelige for Generaxion. Generaxion er forpligtet til at fore fortegnelser over
de kategorier af behandlingsaktiviteter, som udfares

Generaxion er berettiget til et seerskilt vederlag for for Kunden i overensstemmelse med

den bistand, der ydes til opfyldelse af Kundens Databeskyttelses-forordningen art. 30. Kunden er

anmodninger under dette punkt Bistand til Kunden. forpligtet til at oplyse Generaxion om navn og

Vederlaget beregnes pa grundlag af det tidsforbrug kontaktoplysninger pa Kundens eventuelle

repreesentant og databeskyttelsesradgiver og
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ajourfgre sadanne oplysninger, sa fortegnelserne
kan fgres korrekt af Generaxion. Oplysningerne skal
Kunden indsende til Generaxion pa de
kontaktoplysninger, der er angivet nedenfor under
"Generaxions kontaktoplysninger”.

Fortrolighedsforpligtelse

Generaxion skal sikre, at de personer, Generaxion
har autoriseret til at behandle Kundens
personoplysninger, har forpligtet sig til fortrolighed
eller er underlagt en passende lovbestemt
tavshedspligt. Generaxion og enhver, der udfgrer
arbejde for Generaxion, og som har adgang til
Kundens personoplysninger, ma kun behandle disse
oplysninger efter Kundens instruks, som er
accepteret af Generaxion, medmindre anden
behandling kreeves i henhold til en retlig regulering
eller domstolsafggrelse, som Generaxion er
underlagt.

Generaxion ma alene autorisere personer, for hvem
det er ngdvendigt at have adgang til
personoplysningerne for at kunne opfylde
Generaxions forpligtelser overfor Kunden.
Generaxion skal labende vurdere autorisationer og
lukke adgange, nar autorisationer udlgber eller
ophgarer.

Tilsyn og revision

Generaxion stiller alle oplysninger til radighed for
Kunden, der er ngdvendige for at pavise
overholdelse af kravene i Databeskyttelses-
forordningen artikel 28 samt de krav til Generaxion,
som fastsaettes i disse Databehandlingsvilkar.
Generaxion giver mulighed for og bidrager til
revisioner, herunder inspektioner, der foretages af
Kunden eller en anden revisor, som er bemyndiget
af Kunden.

Kunden kan anmode om gennemfgrelse af fysisk
inspektion hos Generaxion. Anmodning skal
fremsendes skriftlig til Generaxion med angivelse af,
hvad Kunden gnsker at lade omfatte af inspektionen.
Parterne aftaler herefter de neermere
omstaendigheder og omfang for inspektion, herunder
tidspunkt for gennemfgrelse og rapporteringsform.

Inspektion kan alene ske af en person, som
underlaegger sig Generaxions almindelige
sikkerhedsforanstaltninger, og som tiltreeder en
fortrolighedsklausul direkte overfor Generaxion.

Generaxion kan fremsaette indsigelse mod en af
Kunden udpeget person til gennemfgrelse af
inspektion, hvis den udpegede person efter
Generaxions rimelige vurdering ikke er egnet eller
kvalificeret til at kunne gennemfgre inspektionen,
herunder at personen (1) ikke er uafhaengig, (2) er
en direkte konkurrent til Generaxion eller (3) af
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anden grund oplagt er uegnet til varetagelse af
opgaven.

Fremseetter Generaxion indsigelse mod den
udpegede person, ma Kunden udpege anden person
til gennemfarelse af inspektionen.

Tilsyn med Generaxions anvendte
underdatabehandlere sker gennem Generaxion.
Kunden kan dog veelge at initiere og deltage pa en
fysisk inspektion ogsa hos underdatabehandleren.
Tilsyn skal her ske under overholdelse af
underdatabehandlerens opsatte vilkar for inspektion.

Generaxion og underdatabehandleres eventuelle
omkostninger i forbindelse med afholdelse af et
fysisk tilsyn eller inspektion hos enten Generaxion
eller underdatabehandleren, afholdes af Kunden.
Generaxion og eventuelle underdatabehandlere er
herudover berettiget til vederlag for den medgaede
tid til inspektionen, fastsat ud fra geeldende prisliste.

AEndringer til Databehandlervilkarene

Generaxion kan med et varsel pa 90 dage andre
disse Databehandlingsvilkar. ££ndringer, som
ngdvendigvis ma gennemfgres uden at kunne
afvente udlgb af et sddant varsel, kan gennemferes
straks. Oplysninger om planlagte aendringer
fremsendes til Kunden. Hvis Kunden ikke gnsker at
acceptere de varslede aendringer, kan Kunden
opsige sin Kontrakt. Kunden har ikke herudover
nogen befgjelser som konsekvens af aendringer til
Databehandlingsvilkarene.

Generaxions kontaktoplysninger

Kundens henvendelser til Generaxion omkring
databeskyttelse, herunder ogsa anmodninger om
tilsyn og inspektion skal fremsendes til:

Generaxion A/S

Sommervej 23A, 1. sal, Hasle
8210 Aarhus V

E-mail: info@generaxion.dk
TIf.: +45 70 23 10 23

Parternes opbevaringspligt

Generaxion og Kunden er forpligtet til at opbevare
elektronisk hver sin version af disse
Databehandlingsvilkar og eventuelle gvrige aftaler,
som er af betydning for, eller supplerer disse
Databehandlingsvilkar.

Dato - Generaxion A/S

Dato - Kunden
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