Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik pa databehandlerens behandling af personoplysninger mellem kunden, herefter

"den dataansvarlige”, og

Generaxion A/S
Sommervej 23A, 1. sal, Hasle

8210 Aarhus V

CVR nr: 31 18 98 10

herefter "databehandleren”, der hver isaer er en "part” og sammen udger "parterne”, har
aftalt felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske

personers grundleeggende rettigheder og frinedsrettigheder.
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af service og ydelser, som neermere beskrevet i aftalen
mellem parterne ("Hovedaftalen”),behandler databehandleren personoplysninger pa
vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hearer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fgres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

Henvisninger til "medlemsstat” i disse bestemmelser skal forstas som en henvisning til "ES medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 4 af 19
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veaere
specificeret i bilag A og C. Efterfelgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal Iesbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfagrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udggr og gennemfgre foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger



b. evne til at sikre vedvarende fortrolighed, integritet, tiigeengelighed og ro- Side 5 af 19
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uathaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere saddanne
risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma sédledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte sendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller



medlemsstaternes nationale ret, palaagge underdatabehandleren de samme databe- Side 6 af 19
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de

tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overforsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.



5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebzaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold il
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden unadig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, pa den data-
ansvarliges hjemsted, medmindre at det er usandsynligt, at bruddet pa per-
sondatasikkerheden indebeerer en risiko for fysiske personers rettigheder el-
ler frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pd persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)
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d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig- Side 8 af 19
hed, pa den dataansvarliges hjemsted , inden behandling, safremt en konse-
kvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til
hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at be-
greense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmeerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

- Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed



for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som falger af databe-
skyttelsesforordningen.

14. lkrafttraeden og opher

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmeessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tienesterne vedrerende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.

Underskrift

Disse Bestemmelser skal anses som en integreret del af Hovedaftalen mellem partere
og er vedlagt Hovedaftalen som bilag.

Vedtagelsen af disse bestemmelser skal derfor anses for at veere sket ved indgaelsen
af Hovedaftalen.

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

2.

Parterne kan kontakte hinanden via de oplyste kontaktpersoner.

Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.
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Kontaktpersonen for den dataansvarlige fremgéar af Hovedaftalen. Side 10 af 19

Kontaktpersonen for databehandleren fremgar ligeledes af Hovedaftalen, alternativt kontaktes:

Navn Allan Damborg
Stilling Direktar
Telefonnummer +457023 10 23

E-mail info@generaxion.dk



Bilag A Oplysninger om behandlingen Side 11 af 19

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er levering af en eller flere
af fglgende standardydelser, som ogsa naermere beskrevet i parternes Hovedaftale.

- Hosting af website eller webshop og administration heraf
- Administration af online markedsferingsaktiviteter, herunder diverse services
udbudt af Google, Meta, m.fl.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primart om (karakteren af behandlingen)

Hosting af website eller webshop og administration heraf:

Databehandleren yder hosting og administration af den dataansvarlige website, herunder
backup, overvagning, vedligehold og support som naermere specificeret i parternes Hovedaf-
tale. Det primeere formal med behandlingen udger derfor hosting, herunder opbevaring af de
personoplysninger som den dataansvarlige indsaetter pa websitet.

Administration af online markedsferingsaktiviteter, herunder diverse services
udbudt af Google, Meta, m.fl.:
Handtering af annoncering og marketing-aktiviteter pa de pagaeldende digitale platforme.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Databehandleren skal behandle de typer af personoplysninger, som den dataansvarlige di-
rekte eller indirekte giver databehandleren adgang til, hvilket typisk inkluderer:

Almindelige personoplysninger, jf. databeskyttelsesforordningens artikel 6, herunder navn, e-
mailadresse, telefonnummer og firmaadresse.

Folsomme personoplysninger, jf. databeskyttelsesforordningens art. 9, herunder helbredsop-
lysninger, fagforeningsmaessige tilharsforhold, politisk overbevisning m.m.

Oplysninger om CPR-nummer, jf. databeskyttelsesforordningens art. 87.

A.4. Behandlingen omfatter falgende kategorier af registrerede

Databehandleren behandler de kategorier af registrerede som den dataansvarlige direkte el-
ler indirekte giver databehandleren adganag til, hvilket typisk inkluderer kontaktinformationer.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed:

Disse Bestemmelser er gaeldende i samme tidsrum, som parternes Hovedaftale vedrerende
levering af ydelserne er geeldende.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende underdatabehandlere:

Udbyder Land CVR/VAT Formal

Active Campaign USA N/A Handtering af e-mail marketing
Adobe UK GB 671125749 Billed og video udviklingssoftware
Adversus Danmark 37831247 Leadhandtering

Amazon AWS Danmark DK39009323 Hosting af interne systemer
Creatopy USA N/A Billedredigeringsservice

Dropbox Irland IE9852817J Backup af interne filer

EuroVPS Cypern 10311459l Hosting af hjemmesider og e-mails
Freespee Sverige 556751-0689 Leadhandtering

Google Irland IE9825613N Annoncering pa Googles platforme
Hetzner Tyskland DE812871812  Hosting af hjemmesider og e-mails
Leadenhancer Sverige 556980-6598 Leadhandtering

LinkedIn Irland IE9740425P Annoncering pa LinkedIn

M2 Film Danmark 28700237 Videoproduktion

Mailchimp USA N/A Handtering af nyhedsbreve

Meta Irland IE-9692928F Annoncering pa Metas platforme
Microsoft Irland IE8256796U Internt kontorsoftware

Name.com USA N/A DNS handtering

One Danmark 28677138 Hosting af hjemmesider og e-mails
Powerhosting Danmark 33055048 Hosting af webshops

Shopify Irland IE3347697K Hosting af webshops

Simply Danmark DK-29412006 Hosting af hjemmesider og e-mails
Stape USA N/A Serverside tracking

SurveyMonkey Ireland IE 3223102GH  Survey service

Vimeo UK GB 279521963 Hosting af videoer

Webinarjam USA N/A Afvikling af webinarer

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.



Information om anvendte underdatabehandlere, inklusive deres funktion, og i hvilket land un- Side 13 af 19
derdatabehandleren er etableret, er desuden tilgeengelig pa Generaxions hjemmeside:
https://www.generaxion.com/dk/dpa/

B.2. Varsel for godkendelse af underdatabehandlere

Databehandlerens underretning om eventuelle planlagte aendringer vedrgrende tilfgjelse el-
ler erstatning af underdatabehandlere skal veere den dataansvarlige i haende minimum 30
dage, far anvendelsen eller eendringen skal treede i kraft, sa vidt dette umiddelbart er muligt.

Uanset ovenstaende accepterer den dataansvarlige, at der kan veere seerlige tilfelde, hvor
der kan opsta et konkret behov for, at eendringen vedrgrende tilfgjelse eller erstatning af un-
derdatabehandlere sker med kortere varsel eller straks. | sddanne tilfaelde vil databehandle-
ren underrette den dataansvarlige om aendringen snarest muligt.

Safremt den dataansvarlige har indsigelser mod eendringerne, skal den dataansvarlige give
databehandleren meddelelse herom uden ungdig forsinkelse inden aendringens varslede
virkningstidspunkt. Den dataansvarlige kan alene gare indsigelse, hvis den dataansvarlige
har rimelige, konkrete arsager hertil.

Ved den dataansvarliges indsigelse accepterer den dataansvarlige samtidig, at databehand-
leren kan veere forhindret i at levere hele eller dele af de aftalte tjenester. Sadan manglende
opfyldelse kan ikke tilskrives databehandlerens misligholdelse. Databehandleren opretholder
sit krav pa betaling for sddanne tjenester, uanset de ikke kan leveres til den dataansvarlige.

Safremt den dataansvarlige har rimelige og konkrete arsager til at ggre indsigelse mod bru-
gen af en underdatabehandler, er den dataansvarlige berettiget til at opsige hele Hovedafta-
len eller dele heraf som naermere beskrevet i Bilag D.7.

Bilag C Instruks vedrerende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker i
henhold til Hovedaftalen, som parterne har indgaet.

Databehandlerens behandling af personoplysninger sker imidlertid ved, at databehandleren
udferer fglgende:

- Hosting af website eller webshop og administration heraf
- Administration af online markedsferingsaktiviteter, herunder diverse services
udbudt af Google, Facebook, m.fl.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle et generelt hgjt sikkerhedsniveau, som afspejler de typer af
personoplysninger, der behandles, samt det sikkerhedsniveau, som parterne specifikt har af-
talt i Hovedaftalen vedrgrende levering af ydelserne.



Databehandleren kan Igbende aendre i gennemfgrte sikkerhedsforanstaltninger, idet databe-
handleren ved endringer i sikkerhedsforanstaltninger dog skal tilstraebe, at aendringerne over-
ordnet set ikke fare til en forringelse af sikkerhedsniveauet.

Databehandleren har fastsat sikkerhedsniveauet ud fra betragtninger om, at de overladte per-
sonoplysninger kan omfatte alle kategorier af oplysninger og alle kategorier af registrerede.
Databehandleren gennemfgrer dog sikkerhedsforanstaltninger ud fra en gennemsnitlig be-
tragtning af, hvad der er passende, og parterne aftaler derfor, at den dataansvarlige inter par-
tes er ansvarlig for at vurdere, om de gennemfarte foranstaltninger er tilstrackkelige til at sikre
et sikkerhedsniveau, der passer til den risiko, der er forbundet med behandlingsaktiviteterne,
som er overladt til databehandleren.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Organisatoriske sikkerhedsforanstaltninger:

Databehandleren er forpligtet til at udarbejde en IT-sikkerhedspolitik, som beskriver generelle
retningslinjer for behandling af personoplysninger, brug af hard- og software, diverse proce-
durer samt handtering af adgange og koder.

Tekniske foranstaltninger:

Microsoft Azure Active (ADD):

Databehandleren anvender Microsoft Azure Active Directory (ADD), som en skybaseret Igs-
ning til central administration af identitets- og adgangsstyring i Microsoft 365. Alle mobile en-
heder hos databehandleren er koblet pa denne Igsning. ADD giver blandt andet mulighed for
central brugerstyring, herunder mulighed for at nulstille alle login samt logfgring, udl@sning af
notifikationer hos IT-administratorer i tilfeelde af beteenkelig adfeerd, tildeling af sikkerhedspo-
litikker til enkelte brugere m.m.

Bitlocker:
Databehandleren anvender bitlocker, hvorefter alle OS-drev hos databehandleren er krypteret
og saledes beskyttet mod uautoriseret adgang.

2-faktor godkendelse:
Databehandleren har 2-faktor godkendelse pa alle deres Office 365 konti, som seettes op via
Microsofts Authenticator app eller via et telefonnummer.

Mobile Device Management (MDM):

Databehandleren anvender Mobile Device Management (MDM), som ggr det muligt at hand-
tere og sikre alle behandlerens mobile enheder fra ét centralt system. MDM kan blandt andet
anvendes til at slette alt data pa en evt. mistet enhed, sende remote virusscanner til en enhed
m.m.

Smart Screen:
Databehandleren har patvunget smart screen pa alle behandlerens computere.

LastPass:

Databehandleren anvender LastPass, som er en digital passwordmanager, der opbevarer
krypterede adgangskoder online. LastPass ger det let at tildele og fijerne adgang til utallige
hjemmesider.
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C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 0og 9.2 ved at gennemfare
felgende tekniske og organisatoriske foranstaltninger:

Databehandleren bistar den dataansvarlige med opfyldelse af den dataansvarliges forpligtel-
ser, som anfgrt i Bestemmelse 9.1 og 9.2 i det omfang og udstreekning, det er pakreevet og
efterspurgt af den dataansvarlige.

Databehandleren gennemfgrer dog til enhver tid de under pkt. C.2 beskrevne foranstaltninger.

Databehandleren er berettiget til seerskilt vederlag for den bistand, der ydes til opfyldelse af
Kundens anmodninger, som naermere beskrevet under pkt. D.8.

C.4 Opbevaringsperiode/sletterutine

Ved opher af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har sendret
den dataansvarlige oprindelige valg. Sddanne sendringer skal vaere dokumenteret og opbeva-
res skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Primeert fra databehandlerens og underdatabehandlernes lokationer samt lokationer under
deres og deres medarbejderes kontrol.

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande

Den dataansvarlige accepterer, at databehandleren kun ma overfare personoplysninger til un-
derdatabehandlere i lande uden for EU eller EQJS (et "Tredjeland”), eller til internationale or-
ganisationer som naermere beskrevet i Bilag B.1, efter falgende instruks:

C.6.1 Generel godkendelse vedrgrende overfgrsel af personoplysninger til sikre Tredjelande:
Den dataansvarlige giver ved Bestemmelserne sin generelle og forudgaende godkendelse (in-
struks) til, at databehandleren kan foretage overfgrsel af personoplysninger til tredjelande, hvis
EU-Kommissionen har fastslaet, at Tredjelandet/det relevante omrade/den relevante sektor
har et tilstreekkeligt beskyttelsesniveau.

C.6.2 Godkendelse af overfgrsel til specifikke modtagere af personoplysninger i tredjelande,
nar der er sikret forngdne garantier:

Den dataansvarlige giver ved Bestemmelserne sin instruks til at overfgre personoplysninger
til underdatabehandlere i Tredjelande, som naermere angivet i bilag B.1. Databehandleren er
herudover berettiget til at overfgre personoplysninger til Tredjelande, nar dette er pakraevet i

henhold til den dataansvarliges handlinger. Som overfgrselsgrundlag indgas EU-Kommissio-
nens til enhver tid gaeldende Standardkontrakter (SCC) mellem dataeksportgren og dataim-
portgren.
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| tilfeelde af at EU-Kommissionen udarbejder nye SCC efter aftaleindgaelsen, er dataekspor-
teren bemyndiget til at udskifte, opdatere og anvende de til enhver tid gaeldende SCC. Indhol-
det af denne instruks og/eller Bestemmelserne anses ikke for at aendre indholdet af SCC.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Den dataansvarlige har efter databeskyttelsesforordningens art. 24 og 28 ret og pligt til at
gennemfgre tilsyn med databehandlerens behandling af personoplysninger pa den dataan-
svarlige vegne.

C.7.1 Egenkontrol
Den dataansvarlige kan stille kontrolspargsmal til databehandlerens samt ved forespargsel fa
adgang til en raekke dokumenter til brug for gennemfarelse af egenkontrol, herunder:

e Beskrivelse af fysisk og organisatorisk sikkerhed hos databehandleren.
¢ Risikovurdering — af delt infrastruktur (firewall, backup etc.).

e IT- sikkerhedspolitik.

e Beredskabsplaner hos databehandleren.

C.7.2 Skriftligt tilsyn og fysisk inspektion
Den dataansvarlige kan vaelge at gennemfare et tilsyn enten som skriftligt tilsyn eller ved fysisk

inspektion. Tilsynet kan udfgres af den dataansvarlige selv, safremt pagaeldende underlaegger
sig databehandlerens sikkerhedsforanstaltninger, herunder tiltraeder en fortrolighedsklausul,
og/eller i samarbejde med tredjepart. Et tilsyn skal tage udgangspunkt i de sikkerhedsforan-
staltninger, der er aftalt mellem parterne.

Databehandleren har mulighed for at fremseette indsigelse mod den person, som den dataan-
svarlige har udpeget til gennemfarelse af inspektionen, hvis den udpegede person - efter da-
tabehandlerens rimelige vurdering - ikke er egnet eller kvalificeret til at kunne gennemfere
inspektionen, herunder at personen (1) ikke er uafheengig, (2) er en direkte konkurrent til da-
tabehandleren eller (3) af anden grund oplagt er uegnet til varetagelse af opgaven. Fremsaetter
databehandleren indsigelse mod den udpegede person, ma den dataansvarlige udpege en
anden person til gennemfgrelse af inspektionen.

Procedure og rapportering for skriftligt tilsyn eller fysisk inspektion:

e Den dataansvarlige kontakter databehandleren via e-mail til info@generaxion.dk med
gnske om gennemfgrelse af tilsyn og/eller inspektion.

e Ved skriftlige tilsyn skal den dataansvarlige uden ungdig forsinkelse oplyse databehand-
leren herom.

e Ved fysiske tilsyn og/eller inspektion skal den dataansvarlige aftale datoen for tilsynet
og/eller inspektionen pa forhand med databehandleren.

e Databehandleren bekreefter modtagelse og oplyser endelig dato for gennemfgrelse af
tilsynet og/eller inspektion.

e Gennemfgrelsen af tilsynet og/eller inspektion finder sted.

e Den dataansvarlige udarbejder en rapport, der efterfglgende fremsendes til databehand-
leren.

¢ Databehandleren gennemgar udkastet til rapporten og kommenterer evt. pa den dataan-
svarliges eventuelle observationer (kan gentages flere gange).

e Endelig rapport konkluderes af den dataansvarlige.

e Tilsynet afsluttes.
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Omkostninger i forbindelse med eventuel fysisk tilsyn eller inspektion hos databehandleren,
afholdes af den dataansvarlige. Databehandleren er herudover berettiget til vederlag for den
medgaende tid til inspektionen.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren farer jeevnligt revision med sine underdatabehandlere ved at bruge en risi-
kobaseret tilgang baseret pa bedste praksis generelt anvendt for sddanne revisioner fra tid til
anden. Dette kan inkludere gennemgang af revisionserklaering, brug af spgrgeskemaer og
andre hensigtsmaessige fremgangsmader.

Omkostninger i forbindelse tilsyn eller inspektion hos underdatabehandleren, afholdes af den
dataansvarlige.

Bilag D Parternes regulering af andre forhold

D.1 — Generelt
| relation til databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige, har parterne aftalt regulering af andre forhold samt seerregulering som naermere angivet
i dette Bilag D.

| tilfeelde af uoverensstemmelse mellem Bestemmelserne og Bilag D, skal Bilag D have for-
rang.

D.2 - Konsekvenser af den dataansvarliges ulovlige instruks

Den dataansvarlige er bekendt med, at databehandleren er afhaengig af den dataansvarliges
anvisninger om, i hvilket omfang databehandleren er berettiget til at anvende og behandle
personoplysningerne pa den dataansvarliges vegne.

Er den dataansvarliges instruks efter databehandlerens rimelige vurdering ulovlig, kan da-ta-
behandleren ophgre med videre behandling end opbevaring, indtil den dataansvarlige afgiver
supplerende instruks om, hvorvidt de behandlede personoplysninger pa ny kan behandles
lovligt eller om oplysningerne skal udleveres eller slettes. Databehandlerens ophar af behand-
lingen vil i sddanne tilfeelde ikke kunne fare til databehandlerens misligholdelse af Bestemmel-
serne eller parternes Hovedaftale.

Databehandleren heefter ikke for krav, som udspringer af databehandlerens handlinger eller
undladelser, i det omfang disse handlinger eller undladelser er en direkte fglge af en data-
behandlingsaktivitet udevet i overensstemmelse med den dataansvarliges instrukser, og ifal-
der databehandleren ansvar eller sanktioner skal den dataansvarlige skadeslgsholde databe-
handleren.

D.4 - Implementering af alternative sikkerhedsforanstaltninger

Databehandleren er berettiget til at implementere og opretholde alternative sikkerhedsforan-
staltninger i forhold til de sikkerhedsforanstaltninger som fremgar af Bestemmelserne og Bilag
C.2, under forudseetning af at sadanne alternative sikkerhedsforanstaltninger som minimum
giver samme sikkerhed som de aftalte sikkerhedsforanstaltninger.

D.5 - Bestemmelser om begunstiget tredjemand ift. underdatabehandlere
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Parterne har aftalt, at Bestemmelse 7.6 (som gengivet nedenfor) ikke skal finde anvendelse
mellem partnerne.

Falgende tekst udgar derfor af Bestemmelserne: "Databehandleren skal i sin aftale med
underdatabehandleren indfgje den dataansvarlige som begunstiget tredjemand i tilfeelde af
databehandlerens konkurs, saledes at den dataansvarlige kan indtraede i databehandle-rens
rettigheder og gare dem geeldende over for underdatabehandlere, som f.eks. ger den dataan-
svarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere personop-
lysningerne.”

D.6 - Anvendelse af underdatabehandler som leverer pa standardvilkar

Hvis databehandleren anvender en underdatabehandler, som leverer sine ydelser pa egne
vilkar, som databehandleren ikke har mulighed for at aftale fravigelser til, gaelder under-data-
behandlerens vilkar for de behandlingsaktiviteter, der overlades til udfgrelse hos sadan under-
databehandler, dette uanset Bestemmelse 7. Ved Bestemmelserne giver den dataansvarlige
sin accept af og instruks om, at sadanne konkrete behandlingsaktiviteter kan ske pa en under-
databehandlers egne vilkar.

D.7 — Den dataansvarliges indsigelse mod en underdatabehandler

Safremt den dataansvarlige har indsigelse mod anvendelsen af en underdatabehandler, skal
den dataansvarlige give databehandleren besked herom uden ugrundet ophold forinden aen-
dringen traeder kraeft som beskrevet i Bilag B.2. Den dataansvarlige kan alene ggre indsigelse
mod aendringen, hvis den dataansvarlige har specifikke og konkrete grunde for indsigelsen.

Ved den dataansvarliges indsigelse accepterer den dataansvarlige samtidig, at databehandle-
ren kan veere forhindret i at levere hele eller dele af de aftalte tjenester. Sadan manglende
opfyldelse udger ikke misligholdelse. Databehandleren har fortsat krav pa betaling for sddanne
tjienester, uanset at de ikke kan leveres til den dataansvarlige.

D.8 - Vederlag

Databehandleren har krav pa betaling efter medgaet tid, samt databehandlerens gvrige direkte
forbundne omkostninger herved, for bistand og ydelser, der udfgres efter disse Bestemmelser.
Bistanden og ydelserne kan omfatte, men er ikke begraenset til, de i Bestemmelse 9, 10, 12,
C.3 og C.7 angivne ydelser, andringer af instruksen, udlevering af personoplysninger, sam-
arbejde med tilsynsmyndigheder mv.

Vederlaget opgeres pa baggrund af den forbrugte arbejdstid og de aftalte timesatser i Hoved-
aftalen vedrgrende levering af tjenesterne, og hvor der ikke er aftalt timesatser heri, da efter
databehandlerens geeldende timesatser samt med tillaeg af eventuelt afholdte positive omkost-
ninger, herunder ogsa omkostninger der skal afholdes af databehandleren for underdatabe-
handleres bistand.

Farer databehandlerens bistand og/eller ydelser til krav om skaerpelse af de sikkerhedsforan-
staltninger, der skal iagttages i forhold til det aftalte i Hovedaftalen vedrgrende leveringen af
tienesterne og Bilag C, gennemfgrer databehandleren, sa vidt det er muligt, sddanne yderli-
gere sikkerhedsforanstaltninger efter naermere aftale med den dataansvarlige, forudsat data-
behandleren modtager betaling herfor.

Databehandleren skal ydermere veere berettiget til at modtage betaling for implementering af
yderligere sikkerhedsforanstaltninger, safremt den dataansvarliges krav eller data-behandle-
rens lgbende vurderinger fgrer til skaerpelse af kravene til sikkerhedsforanstaltninger, i forhold
til det aftalte. Databehandleren implementerer og gennemfgrer sadanne yderligere sikker-
hedsforanstaltninger efter naermere aftale med den dataansvarlige.
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En part har uanset ovenstaende ikke krav pa betaling for bistand, ydelser eller implementering
af eendringer i det omfang, sadan bistand, ydelser eller &endring er en direkte falge af partens
egen misligholdelse af disse Bestemmelser.

D.9 — Ansvarsbegransning

Ansvarsbegraensningen i Hovedaftalen finder anvendelse for databehandlerens behandling af
personoplysning under disse Bestemmelser, samt med hensyn til art. 82 i databeskyttelses-
forordningen.

D.10 — Andringer af Bestemmelser

Databehandleren kan med et varsel pa 90 dage endre disse Bestemmelser. £ndringer, som
ngdvendigvis ma gennemfgres uden at kunne afvente udigb af et sadant varsel, kan gennem-
fores straks. Oplysninger om planlagte eendringer fremsendes til den dataansvarlige. Hvis den
dataansvarlige ikke gnsker at acceptere de varslede eendringer, kan den dataansvarlige op-
sige sin Hovedaftale med databehandleren. Den dataansvarlige har ikke herudover nogen be-
fojelser som konsekvens af eendringer i Bestemmelserne.
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