G E N E RAX | O N KITOS TILAUKSESTANNE

Tilauksenne sisalto:

Tilauksenne sisdltd on maaritelty erillisella tilausvahvistuksella. Olettehan meihin pikaisesti
vhteydessa, mikali teilla on kysyttavaa tilauksen sisallosta tai siihen liittyvista palveluista. Tilaukseen
liitttyvat sopimusehdot ovat liitteena tassa dokumentissa. Tilatun palvelun toimitus alkaa
tilausvahvistukseen kirjattuna tai muutoin sovittuna ajankohtana.

Palvelun tuottaja: Generaxion Oy - Y-tunnus: 2554501-5

Tilauksenne maksuehto ja peruutusaika:

Peruutusaika: seitseman (7) vuorokautta tilausvahvistuksen ldhettamisesta.
Maksuehto: 14 vuorokautta netto, hintoihin lisataan tilauksen tekohetkelld voimassa oleva arvonlisavero.

LITTEET: Yleiset sopimusehdot, DPA-lisdys ja DPA-lisdayksen liite A.



Generaxion Oy:n yleiset sopimusehdot

1.Yleista

1.1 Na&ita sopimusehtoja sovelletaan Generaxion Oy:n ("Generaxion”) ja Asiakkaan (”Asiakas”) valilla
(yhdessa ”Osapuolet” ja erikseen ”Osapuoli”) Asiakkaan tilatessa ja Generaxionin tuottaessa
tilausvahvistuksessa tarkoitettuja palveluja ("Palvelu" tai "Palvelut"). Tilausvahvistus ja tama
sopimusasiakirja liitteineen muodostavat Osapuolten vilisen sopimuksen ("Sopimus"). Tassa
sopimusasiakirjassa olevia ehtoja sovelletaan kaikkiin Palveluja koskeviin kirjallisiin ja suullisiin
tilauksiin, tilausvahvistuksiin ja muihin Palveluja koskeviin sopimuksiin, ellei muuta ole kirjallisesti
sovittu.

2. Osapuolten yleiset velvollisuudet

2.1 Osapuolet sitoutuvat Sopimukseen liittyvdassa toiminnassaan noudattamaan voimassa olevaa
lainsaadantéa ja viranomaismaarayksia, hyvaa liiketapaa sekd palvelukohtaisia, yleisesti
hyvaksyttyja kdytantoja, kuten hyvaa perimistapaa.

3. Sopimuksen syntyminen ja siirtdminen

3.1 Sopimus palvelusta syntyy Asiakkaan vastattua myonteisesti (“Tilaus”) Generaxionin tekemaan
tarjoukseen. Tarjous ja siihen annettu vastaus, Tilaus, voidaan tehda kirjallisesti tai suullisesti.
Generaxion toimittaa Tilauksen perusteella Asiakkaalle erillisen tilausvahvistuksen. Osapuolten valisen
Sopimuksen ehdot ovat tilausvahvistuksen ja taman sopimusasiakirjan (liitteineen) mukaiset, ellei Asiakas
huomauta seitseman (7) vuorokauden kuluessa tilausvahvistuksen lahettamisesta niiden sisallosta. Asiakkaan
ei tarvitse allekirjoittaa tilausvahvistusta (eikd tatd sopimusasiakirjaa) eikd vastata Generaxionin
tilausvahvistukseen.

3.2 Asiakkaalla ei ole oikeutta siirtaa Sopimusta kolmannelle osapuolelle ilman Generaxionin antamaa
kirjallista suostumusta.

3.3 Generaxionilla on oikeus ilman Asiakkaan suostumusta siirtda Sopimus kaikkine oikeuksineen ja
velvollisuuksineen kokonaan tai osittain kolmannelle osapuolelle, mikali se on Generaxionin
liiketoiminnan kannalta valttamatonta. Generaxion ilmoittaa asiakkaalle siirrosta hyvissa ajoissa
etukateen.

3.4 Selvyyden vuoksi todetaan, ettd Generaxionilla on aina oikeus siirtdaa Sopimus kolmannelle
osana mahdollista toimintojensa ulkoistusta, liiketoiminnan kauppaa tai muuta yritysjarjestelya.
Generaxionilla on oikeus siirtda Sopimukseen perustuvat saatavansa kolmannelle osapuolelle.
Saatavien siirtoa koskevan ilmoituksen jalkeen maksut voidaan patevasti suorittaa vain
siirronsaajalle.

4. Hinnoittelu, maksaminen, hintojen muutokset ja maksuehdot

4.1 Hinnat perustuvat Generaxionin hinnoitteluun. Osapuolten Sopimuksen mukaiset hinnat on
eritelty Generaxionin toimittamassa tilausvahvistuksessa. Hintoihin lisataan kulloinkin voimassa
oleva arvonlisavero. Generaxion laskuttaa Sopimuksen mukaisesti koko Palvelun hinnan ja toteuttaa
Palvelun sovitun mukaisesti maksusuorituksen jalkeen.

4.2 Generaxion pidattdaa oikeuden muuttaa hinnoittelua. Palvelun Ilaskutus toimitetaan
ensisijaisesti verkkolaskuna, mutta tarvittaessa ja, jos niin on erikseen sovittu, sahkoépostitse tai
postitse. Laskut on maksettava viimeistaan laskuun merkittyna erapaivana.

4.3 Reklamaatio laskusta on tehtdava ennen laskun erapaivaa. Generaxionilla on oikeus peria
viivastyneista maksuista korkolain mukaista viivastyskorkoa erapaivasta lukien seka kaikki perinnasta



aiheutuneet kustannukset. Generaxionilla on oikeus ennen Sopimuksen syntymistda seka sen
voimassaoloaikana tarkistaa Asiakkaan luottotiedot. Mikali luottotiedoissa ilmenee hairioita,
Generaxionilla on oikeus purkaa Sopimus.

4.4 Generaxion on oikeutettu veloittamaan Asiakkaalta mahdollisen lisatyon hinnastonsa mukaisesti,
mikali Asiakkaan toimenpiteet edellyttavat ylimaaraista tyota (”Lisdatyd”). Generaxion ei ole oikeutettu
perimaan korvauksia sellaisesta Lisatyostd, joka aiheutuu Generaxionin syyksi katsottavasta perusteesta.

4.5 Asiakas vastaa Generaxionin Palvelun toimittamiseen kayttamien jarjestelmien, alustojen ja
sovellusten kustannuksista, ellei toisin ole kirjallisesti sovittu. Sopimuksen paattymisen jalkeen
toimitettu Palvelu siirtyy Asiakkaan hallintaan ja vastuulle.

4.6 Asiakkaalla on Sopimuksen paattymisen jalkeen vastuu Palvelun kaytostd aiheutuneista
kustannuksista (esim. mainos-, yllapito- ja paivityskulut). Mikali Asiakas ei halua jatkaa kaytettyjen
kolmannen osapuolen palvelujen hyodyntamistd, on Asiakkaalla velvollisuus omatoimisesti paattaa
kyseinen palvelu.

4.7 Mikali kaytetyssa kolmannen osapuolen palvelussa kaytetaan erillista palveluun ladattavaa
saldoa, Asiakkaalla on vastuu varmistaa saldon lataus palveluun, jotta palvelun toimittaminen ei
keskeydy. Generaxion ei vastaa saldon loppumisesta johtuvista keskeytyksistad, ongelmista palvelun
tuottamisessa, eika niiden korjaamisesta mahdollisesti aiheutuvasta ylimaaraisesta tyosta.

4.8 Mikali kaytetyssa kolmannen osapuolen palvelussa kdytetaan erillistd palveluun ladattavaa
saldoa, ja se on sovittu laskutettavaksi Generaxionin kautta, Generaxionilla on oikeus laskuttaa saldo
etukateen Asiakkaalta. Jos saldo laskutetaan Generaxionin kautta, lisatdan laskulle Generaxionin
voimassa olevan hinnaston mukainen kasittelykulu, joka on minimissaan 50 €. Yli 50 € kayttamaton
saldo voidaan palauttaa Asiakkaalle Asiakkaan niin erikseen pyytdessa. Pyyntd tulee toimittaa
(kahden kuukauden sisdlla Sopimuksen paattymisestd) Generaxionin asiakaspalveluun
(asiakaspalvelu@generaxion.fi) yhdessa Asiakkaan tilinumerotietojen kanssa.

4.9 Palvelun tuottamisessa mahdollisesti pidettavat tauot ja keskeytykset eivat vaikuta kaytettyjen
kolmansien osapuolten palveluista aiheutuviin maksuihin vapauttavasti, eikd kaytettyja palveluita
erikseen keskeyteta tai irtisanota tauon tai keskeytyksen ajaksi Generaxionin toimesta.

5.Peruutusoikeus

5.1 Asiakkaalla on oikeus peruuttaa tilauksensa ilman kuluja seitseman (7) vuorokauden kuluessa
tilausvahvistuksen lahettamisestd. Peruuttaminen tulee tehda ilmoittamalla siitd Generaxionin
asiakaspalveluun osoitteeseen asiakaspalvelu@generaxion.fi. Mikali Asiakas peruuttaa tilauksensa
myoOhassa, on Generaxionilla oikeus peria Asiakkaalta viisikymmenta prosenttia (50 %) Palvelun koko
laskuttamatta olevasta arvosta peruutuskuluina seka Palvelun toimittamisesta mahdollisesti
aiheutuneet oheiskulut, kuten suunnittelu ja toteutukset seka tyo ja materiaalit. Peruutuskulujen
kokonaissuuruus oheiskuluineen voi olla enintdaan tilausvahvistuksessa maaritelty kokonaiskustannus.

6. Osapuolten yleiset velvollisuudet

6.1 Osapuolet noudattavat toiminnassaan voimassa olevaa lainsdadantoa ja mainontaa koskevia,
Suomessa hyvaksyttyja saantoja. Asiakas vastaa Generaxionille antamiensa tietojen
oikeellisuudesta. Generaxion vastaa siita, etta sen suunnittelema mainonta on lainsdadannon ja
hyvien tapojen mukaista.

6.2 Asiakkaan tulee kirjallisesti ilmoittaa Generaxionille yhteistyon sisalté6n tai laajuuteen olennaisesti
vaikuttavista muutoksista heti saatuaan niista tiedon. Tallaisia olennaisia muutoksia ovat esimerkiksi
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Asiakkaan yhteyshenkilon, laskutustietojen tai Y-tunnuksen vaihtuminen.

7. Generaxionin vastuut

7.1 Generaxion ei vastaa valillisista tai epasuorista vahingoista, kuten Asiakkaan liikevaihdon tai
tuotannon vahentymisesta tai keskeytymisestd, saamatta jaaneesta voitosta tai tulosta, tietojen
katoamisesta tai niiden uudelleen Iluomisesta aiheutuneista kustannuksista, Asiakkaan
sopimuskumppanille aiheutuneesta vahingosta tai muusta vastaavan kaltaisesta vaikeasti
ennakoitavasta vahingosta tai ylivoimaisesta esteesta johtuvista vahingoista.

7.2 Generaxion ei myoskaan korvaa Asiakkaan tai kolmannen osapuolen vastuulla olevista seikoista
aiheutuvia vahinkoja. Generaxion ei vastaa vahingosta, joka mahdollisesti aiheutuu kolmansien
osapuolten palveluiden tai jarjestelmien toimintahairidista tai toiminnasta.

7.3 Generaxionin vastuu mahdollisista omista virheista ja viivastyksista rajoittuu joka tapauksessa
enintdan Generaxionin oman palkkion maaraan silta kuukaudelta, jolloin Generaxionin virhe ja/tai
viivastys on tapahtunut.

7.4 Generaxion ei ole vastuussa myohadstymisista, virheistda, vahingoista ja julkaisematta
jattamisista, jotka ovat aiheutuneet siitd riippumattomista syistd, esimerkiksi aineistojen
myohadstymisestd tai aineistojen puutteellisuudesta. Generaxion vastaa vain itse tekemistdan
mediavarauksista.

7.5 Generaxionilla on oikeus katsoa Palvelu suoritetuksi ja tyovelvoite taytetyksi, mikali

e Asiakas jattaa palveluun liittyvan tiedotusvelvollisuutensa tai materiaalin toimitusvelvoitteensa
tayttamatts;

« Asiakkaaseen ei saada sahkopostitse tai puhelimitse yhteytta kolmen (3) kuukauden aikana;

« Asiakas ei muistutuksesta huolimatta tayta sopimusvelvoitteitaan;

« Asiakas on maaratty liiketoimintakieltoon;

e Asiakas on asetettu konkurssiin, yrityssaneeraukseen, selvitystilaan tai todettu muutoin
maksukyvyttémaksi;

« Asiakas on menettanyt tai jattanyt hankkimatta tarvittavat viranomaisen tai muut luvat;

« Asiakas kayttaa palveluja, sovelluksia tai jarjestelmia lain tai hyvan tavan vastaisesti; tai

« Asiakas on toiminnallaan aiheuttanut Generaxionille ylivoimaisen esteen.

7.6 Em. kohdassa 7.5 tarkoitetussa tilanteessa Generaxion ei ole velvollinen korvaamaan Asiakkaalle
suorittamatta jaanytta tyota tai Palvelua.

8. Palvelun immateriaalioikeudet

8.1 Generaxionin Asiakkaalle tarjoama Palvelu Voi sisaltaa tekijanoikeudella,
tavaramerkkioikeudella ja muilla immateriaalioikeuksilla suojattua materiaalia. Palvelu sellaisenaan
on suojattu tekijanoikeudella Suomessa voimassa olevan tekijanoikeuslain mukaan. Asiakkaalla ei
ole ilman tekijan, oikeudenhaltijan tai Generaxionin nimenomaista kirjallista tai palvelussa erikseen
mainittua lupaa oikeutta levittad, julkaista, kopioida, saattaa yleison saataville tai muuten
kaupallisesti hyodyntaa suojattua materiaalia paitsi lainsaadannoén niin erityistapauksissa salliessa.
Luvalliseksi katsotaan kuitenkin erilaiset sosiaalisen median jakotoiminnot sekd Generaxionin erikseen
kirjallisesti hyvaksymat jakotavat. Talloin tekijan tai oikeudenhaltijan nimi on kuitenkin mainittava hyvan
markkinakdaytannon mukaisesti.

8.2 Generaxionin Asiakkaalle suorittamien toimenpiteiden tai muiden Generaxionin Palveluiden
lopputulosten kayttd tietopalvelutarkoituksiin on kielletty ilman erillistd kirjallista sopimusta



Generaxionin kanssa. Em. toimenpiteiden tai muiden Generaxionin palveluiden lopputulosten edelleen
myynti ja muu tarjoaminen kolmansien osapuolten kdytt66n on kielletty.

8.3 Palveluun sisdltyvien toimenpiteiden ja Generaxionin tuottaman sisallon sekd toimenpiteita
yllapitamisessa kaytettavien ohjelmistojen, mukaan lukien niiden paivitykset ja korvaavat vastaavat
ohjelmistot, omistus- ja immateriaalioikeudet (mukaan lukien mutta ei rajoittuen tekijanoikeudet ja
niiden muokkaus- ja edelleenluovutus-oikeudet) kuuluvat yksinomaan Generaxionille tai kyseisen
ohjelmiston lisenssin antajalle. Asiakas saa vain Palvelun ja sen sisallon kayttamiseksi tarvittavan
rajoitetun kayttdoikeuden.

8.4 Asiakas myontaa Generaxionille ja sen yhteistyokumppaneille korvauksetta oikeuden editoida,
kopioida, julkaista tai muutoin saattaa yleison saataville sisadlt63a, jonka Asiakas on antanut Generaxionille
kaytettavaksi osana Generaxionin Palveluita Asiakkaalle.

9. Asiakkaan vastuut

9.1 Asiakas vastaa Palvelujen tuottamiseen toimittamansa sisdllon (mukaan lukien Asiakkaan
palvelut) osalta lain, hyvan tavan ja mainonnan eettisten sdantdéjen noudattamisesta. Asiakas on
vastuussa Generaxionille toimittamiensa ja tuottamiensa sisalt6jen mahdollisesti tarvitsemista
immateriaalioikeuksista, kayttooikeuksista ja muista luvista kolmansilta osapuolilta.

9.2 Asiakasvastaasiita, etta sen Generaxionille toimittama sisdlto eiloukkaa kenenkdan kolmansien
osapuolten tekijanoikeutta, tavaramerkkia tai mitdan muutakaan immateriaalioikeutta. Generaxion
ei vastaa edelld mainituista seikoista miltdan osin. Mikali kolmas osapuoli esittdisi Generaxionia
kohtaan vaitteen ja/tai vaatimuksen em. seikkoihin liittyen, sitoutuu Asiakas vastaamaan vaitteeseen
ja/tai vaatimukseen Generaxionin puolesta ja puolustamaan Generaxionia sekd kaikin tarvittavin
tavoin huolehtimaan omalla kustannuksellaan siita, ettd Generaxionille ei synny minkaanlaista korvaus-
tai muutakaan vastuuta em. kolmatta osapuolta kohtaan.

9.3 Generaxionilla ei ole kaikissa tapauksissa oikeutta eikd mahdollisuuksia valvoa Asiakkaan
toiminnan tai sisallon laillisuutta tai hyvan tavan mukaisuutta. Mikadli Generaxionilla on perusteltua
syyta epailla, ettd Asiakas on toiminut kohtien 9.1 tai 9.2 vastaisesti, Generaxionilla on oikeus, mutta ei
velvollisuutta, poistaa sisalto tai sen osa siltd osin kuin on tarpeen kohtien 9.1 tai 9.2 mukaisen
toiminnan tai olosuhteen keskeyttamiseksi.

9.4 Asiakkaalla ei ole oikeutta hinnanalennukseen tai muuhun hyvitykseen kohdan 9.3 mukaisista
toimista. Asiakas vastaa kaikista kuluista ja vahingoista, joita Generaxionille asiakkaan kohtien 9.1 ja
9.2 vastaisista toimista aiheutuu.

9.5 Asiakas vastaa kustannuksellaan Generaxionin Palveluiden edellyttamien laitteiden, ohjelmistojen
ja tietoliikenneyhteyksien hankinnasta ja yllapidosta sekda muista Generaxionin Palveluiden kaytosta
aiheutuvista kustannuksista. Asiakas vastaa my0Os siitd, etteivat sen laitteistot, ohjelmistot ja
tietoliikenneyhteydet aiheuta haittaa tai vahinkoa Generaxionille, sen yhteistyokumppaneille tai muille
Generaxionin Palveluiden kayttdjille. Asiakas vastaa kustannuksellaan kayttamiensa laitteistojen,
ohjelmistojen ja tietoliikenneyhteyksien yhteensopivuudesta Generaxionin suorittamien toimenpiteiden
kanssa.

10. Salassapito

10.1 Osapuolet sitoutuvat pitamaan salassa kaikki toisen Osapuolen toimittamat materiaalit ja tiedot,
jotka on todettu luottamuksellisiksi tai jotka tulisi ymmartaa sellaisiksi, ja pidattadytymaan kayttamasta
tallaista luottamuksellista tietoa muuhun kuin tama Sopimuksen mukaiseen tarkoitukseen.
Salassapitovelvollisuus ei kuitenkaan koske sellaista materiaalia ja tietoa,



() joka on yleisesti saatavilla tai muuten julkista tai

(i) jonka Osapuoli on saanut kolmannelta osapuolelta ilman salassapitovelvollisuutta tai

(iii) joka on ollut vastaanottavan Osapuolen hallussa ilman salassapitovelvollisuutta ennen
materiaalin tai tiedon saamista toiselta Osapuolelta,

(iv) jonka Osapuoli on kehittanyt itsendisesti hyddyntamatta toisen Osapuolen tuottamaa
materiaalia ja tietoa, tai

(v) jotka Osapuoli joutuu luovuttamaan viranomaiselle lain, asetuksen,

viranomaismaaradayksen tai tuomion perusteella. Osapuoli on kuitenkin tallaisessa
tilanteessa velvollinen viipymatta ilmoittamaan siita toiselle Osapuolelle.

10.2 Osapuolella on oikeus kayttda taman Sopimuksen mukaisten Palveluiden tuottamisen
vhteydessad saamaansa ammattitaitoa ja kokemusta.

10.3 Jos Generaxion taman Sopimuksen mukaisesti laatii Palveluun sisdltéa Asiakkaan puolesta
ja/tai hallitsee taman Palvelun toimintaa, Asiakas myontaa Generaxionille oikeudet luovuttaa
Sopimuksen alaiseen sisaltoon liittyvia tietoja kaikille niille yhteistydkumppaneilleen, jotka em.
toimintaan liittyvat, mukaan lukien esimerkiksi ulkopuoliset palveluntarjoajat.

10.4 Tahan sopimuskohtaan 10 liittyvat oikeudet ja velvollisuudet ovat voimassa viisi (5) vuotta
kunkin yksittdisen luottamuksellisen tiedon ilmaisemisesta ldhtien.

11. Sopimuksen kesto ja paattyminen

11.1 Sopimus on voimassa vahintdaan tilausvahvistukseen kirjatun maardajan (”“Maaraaika”).
Sopimus jatkuu Maaraajan paattymisen jalkeen uuden saman pituisen Maaraajan, ellei Asiakas ole
irtisanonut Sopimusta paattymaan viimeistaan kolmea (3) kuukautta ennen Maaraajan paattymista.
Tamankin (eli muun muassa toisen maaraaikaisen kauden jalkeen) jalkeen alkaa uusi Maaraaika
automaattisesti, ellei Asiakas ole irtisanonut Sopimusta vahintdan kolmea kuukautta ennen
kdaynnissa olevan Maaraajan paattymista. Maaraaikaisia sopimuksia voi siten olla perakkain, kuinka
monta tahansa, ellei Asiakas ole irtisanonut Sopimusta.l Asiakkaan tulee irtisanoa sopimus
kirjallisesti osoitteeseen asiakaspalvelu@generaxion.fi.

11.2 Mikali Sopimus on maksimissaan vuoden kestava ns. pilottisopimus (jolloin tilausvahvistuksessa
nimenomaisesti mainitaan sana ”pilottisopimus”), Sopimus paattyy sovitun maardajan paattyessa ilman
erillistd irtisanomista. Tuolloin edella olevaa sopimuskohtaa 11.1 ei sovelleta.

11.3 Sopimuksen paattyessa Generaxionin palvelun toimitusvastuu paattyy. Generaxionilla on oikeus
Palvelun toimittamiseen liittyvien maksujen perimiseen siihen asti, kun Sopimus on voimassa.

11.4 Generaxionilla on oikeus purkaa Sopimus paattymaan valittdmasti, jos Sopimuksen jatkaminen
aiheutettaisi kohtuutonta haittaa Generaxionille tai jos Palvelun tuottaminen aiheuttaa Generaxionille
kohtuuttomia kustannuksia. Jos Generaxion purkaa Sopimuksen, palautetaan mahdollisesti etukateen
tehty veloitus siltd osin, kuin palvelu on jaanyt toteutumatta Asiakkaan ilmoittamalle pankkitilille.
Palautettavalle veloitukselle ei kerry tai makseta korkoa. Palautettava summa voidaan kuitenkin
Generaxionin toimesta kdayttda mahdollisen Sopimuksen ehtojen rikkomisesta syntyneen Asiakkaan
maksuvelvollisuuden kattamiseen.

11.5 Osapuolella on oikeus purkaa Sopimus paattymaan valittomasti, jos toinen Osapuoli on
rikkonut sopimusehtoja olennaisesti. Asiakkaan olennaisena sopimusrikkomuksena pidetaan muun

ohella sita, jos Asiakas:

a) muistutuksesta huolimatta ei tayta sopimusvelvoitteitaan;

1 Esim. 1.5.2025 solmittu 36 kuukautta kestiva sopimus, uusiutuu automaattisesti uudelle sopimuskaudelle 1.5.2028-30.4.2031, ellei

sopimusta ole irtisanottu 31.1.2028 mennessa.



b) on madaratty liiketoimintakieltoon;

c) on asetettu konkurssiin, yrityssaneeraukseen, selvitystilaan tai todettu muutoin maksukyvyttomaksi;
d) on menettanyt tai jattanyt hankkimatta tarvittavat viranomaisen tai muut luvat;

e) toimii lain tai hyvan tavan vastaisesti;

fy on toiminnallaan aiheuttanut Generaxionille ylivoimaisen esteen.

12Ylivoimainen este

12.1 Ylivoimaisena esteena (force majeure) pidetaan sellaista Sopimuksen tayttamisen estavaa ja
Sopimuksen syntymisen jalkeen sattunutta epatavallista ja asiaan vaikuttavaa tapahtumaa, jota
Osapuolen ei ollut syyta ottaa huomioon Sopimusta tehtdessa ja joka on Osapuolesta riippumaton tai
jonka vaikutusta ei voitu kohtuudella valttaa tai poistaa. Tallainen ylivoimainen este voi olla esimerkiksi
sota Suomessa, kapina, pakko-otto tai takavarikko julkiseen tarpeeseen, tuonti- tai vientikielto,
luonnonmullistus, yleisen liikenteen, yleisen tietoliikenteen tai energiajakelun keskeytys, hairio tele-
ja/tai Internet -lilkenteessa, tyoselkkaus tai tulipalo tai muu vaikutuksiltaan yhtad merkityksellinen ja
epatavallinen Osapuolesta riippumaton syy.

12.2 Osapuolen on valittomasti ilmoitettava toiselle Osapuolelle ylivoimaisesta esteesta ja sen
vaikutuksesta Sopimuksen tdyttamiseen. Osapuoli vapautuu velvoitteistaan ja velvollisuudesta
maksaa vahingonkorvausta, jos sopimusvelvoitteiden rikkominen tai niiden tayttamatta jattaminen
johtuu ylivoimaisesta esteesta.

13 Muutokset sopimukseen ja Sopimuksen kattavuus

13.1 Tatd Sopimusta voidaan muuttaa Sopimuksen voimassaoloaikana molempien Osapuolten
suostumuksella. Osapuolet vahvistavat aina sovitut muutokset kirjallisesti.

13.2 Generaxionilla on kuitenkin oikeus muuttaa hinnoittelua ja hinnoittelumalleja ilmoittamalla
Asiakkaalle muutoksesta Kkirjallisesti viimeistaan kaksi (2) kuukautta ennen muutoksen
voimaantuloa. Generaxionilla on myo6s oikeus muuttaa Palveluiden sisaltod, mikali se on tarpeen
Palvelujen pitamiseksi lainmukaisina, ajankohtaisina ja tarkoituksenmukaisina ilmoittamalla
Asiakkaalle muutoksesta kirjallisesti viimeistaan kaksi (2) kuukautta ennen muutoksen
voimaantuloa.

13.3 Mikali Generaxion yksipuolisesti muuttaa hinnoitteluaan/hinnoittelumalliaan tai muuttaa
olennaisesti Palvelun sisdlt6a, on Asiakkaalla oikeus irtisanoa Sopimus. Asiakkaan tulee tassa
tilanteessa irtisanoa Sopimus viimeistaan yksi (1) kuukausi ennen muutoksen voimaantuloa.

13.4 Generaxionilla on oikeus pdivittaa ja muuttaa naita yleisia sopimusehtoja. Generaxion informoi
sahkopostitse Asiakasta sopimusehtojen paivityksista ja muutoksista.

13.5 Tama Sopimus muodostaa tassa Sopimuksessa tarkoitettuja Palveluita koskevan Osapuolten vilisen sopimuksen
ja korvaa kaikki tdman Sopimuksen mukaisia Palveluita koskevat aiemmat sopimukset, keskustelut ja valipuheet.
Osapuolilla voi olla erillinen sopimus Generaxionin tuottamista muista palveluista. Niihin muihin palveluihin sovelletaan
sitd kirjallista sopimusta, joka niita koskien on solmittu.

14 limoitukset



14.1 Generaxionin ilmoitukset Asiakkaalle voidaan toimittaa perille joko postitse, www-sivujen
valityksella tai sahkoépostitse. Sahkopostitse ja www-sivujen valitykselld toimitetun viestin katsotaan
tulleen perille silla hetkelld, kun viestin vastaanottajan laite on ottanut vastaan sdahkdpostiosoitteeseen
tai www-sivuosoitteeseen toisen Osapuolen ldhettaman viestin. Asiakkaan tulee ilmoittaa viipymatta
Asiakkaan tietojen muutoksista (y-tunnus, yrityksen nimi, osoite, yhteystiedot, yhteyshenkilot)
kirjallisesti Generaxionin asiakaspalveluun osoitteeseen asiakaspalvelu@generaxion.fi.

15 Referenssilupa

15.1 Generaxionilla on oikeus kayttaa Asiakasta referenssina tarjotessaan palveluitaan muille
asiakkaille, ellei Asiakas sita erikseen kirjallisesti kiella. Referenssikielto tulee toimittaa Generaxionin
asiakaspalveluun osoitteeseen asiakaspalvelu@generaxion.fi.

15.2 Generaxion voi kayttaa Asiakkaan yrityksen logoa omilla verkkosivuillaan ja
esitysmateriaaleissaan viestiessadan referenssistd palvelun toimittamisen ajan seka palvelun
toimittamisen tai sopimuksen paattymisen jalkeen. Referenssitiedot eivat saa sisaltda Asiakkaan
erikseen liikesalaisuudeksi maarittelemaa tietoa.

16 Sovellettava laki ja oikeuspaikka

16.1 Tahan sopimukseen sovelletaan Suomen lakia, lukuun ottamatta sen lainvalintasdaannoksia.

16.2 Tasta Sopimuksesta aiheutuvat riidat ratkaistaan lopullisesti valitysmenettelyssa
Keskuskauppakamarin valitysmenettelysdaantojen mukaisesti. Valitysoikeus on vyksijaseninen.
Vialitysmenettelyn paikka on Tampere. Valitysmenettelyn kieli on suomi.

17 Nimettyihin palveluihin liittyvat erityisehdot

17.1 Maksetun mainonnan palvelut (esim. Google, Microsoft, Facebook, Instagram, LinkedIn, Twitter, VK, Yandex,

TikTok)

Generaxion asettaa Asiakkaan mainokset palveluntarjoajan omistaman palvelun kohteisiin ja sen
kumppaneiden sisaltosivuille, kumppaneiden hakusivuille tai muihin sen yhteistyokumppaneiden
jarjestelmiin. Generaxion ei takaa mainoksen nayttokertojen tai mainoksen klikkausten ajoitusta eika
mainoksen nayttokertojen, sijoituksen tai klikkausten maaraa. Generaxionilla on oikeus poistaa mainos,
mikali palveluntarjoaja sita vaatii. Generaxionilla on oikeus muuttaa mainosta milloin tahansa
palveluntarjoajan  mainossaantdjen  mukaiseksi. Generaxion ei ole vastuussa  mainoksen
toimimattomuudesta, mikali palvelu ei toimi. Asiakkaalla on velvollisuus tutustua palveluiden kayttoehtoihin
ja valvoa, etta kayttoehtoja noudatetaan Asiakkaan sisalloissa, materiaaleissa ja toiminnassa.

Mainosten sijoittelusta edellda mainittuihin kohteisiin paattda Generaxion. Generaxion saattaa tarjota
samaa kohdetta useille mainostajille. Asiakkaan mainokset eivat valttamatta ole nakyvilla, jos tietyssa
kohteessa on enemman mainostajia tai mainoksia kuin kaytettavissa olevia nayttopaikkoja tai jos
Asiakkaan mainokset eivat ylita soveltuvaa klikkausmaara- tai budjettikynnysta.

Generaxion vastaa Asiakkaan mainoksien suunnittelusta. Generaxion ei vastaa kuitenkaan
mainosten URL-osoitteita klikkaamalla saavutettujen kohdesivujen sisalldista eikd mainostetuista
palveluista ja tuotteista.

17.2 Vedosmateriaalia sisdltdavdt palvelut (esim. Display-mainonta, Verkkosivuston ulkoasu, Videomainokset,
Uutiskirjeet)

Mikali Palvelu sisaltaa vedoskierroksen, Generaxion lahettdad vedosmateriaalin Asiakkaan
ilmoittamaan sdahkopostiosoitteeseen tarkastettavaksi ja hyvaksyttavaksi. Asiakkaalla on talléin
sahkopostissa ilmoitettu aika (yleinen kdytanto 5 arkipdivda) kommentoida vedosta ja pyytaa siihen
korjauksia. Vedos hyvaksytaan tai siihen pyydetdan muokkauksia vastaamalla vedoksen
lahettaneeseen sahkopostiosoitteeseen. Mikali vedoskierroksia joudutaan toteuttamaan enemman
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kuin Palvelu niitd oletusarvoisesti sisdltad, Generaxionilla on oikeus veloittaa ylimaaraisista vedos- ja
kommentointikierroksista.

Mikali vedokseen ei saada hyvaksyntaa ilmoitetun aikarajan sisalla, on Generaxionilla oikeus pitaa
vedosta hyvaksyttyna ja jatkaa Palvelun tuottamista vedoksessa olevalla sisallolla. Mikali myohemmassa
vaiheessa joudutaan tuottamaan uusi materiaali, on Generaxionilla oikeus veloittaa siita erikseen.

Asiakkaan tavallisesta poikkeavaa laatuvaatimusta tai tyytymattomyytta laatuun ei kasitella
sopimusrikkomuksena. Generaxion noudattaa tuottamassaan materiaalissa korkeita
laatustandardeja ottaen kuitenkin huomioon hyddynnettavdan kolmannen osapuolen palveluun
liittyvat rajoitukset ja saannot.

17.3 Raportoinnin sisaltavat palvelut

Mikali Palvelu sisdltaa raportoinnin, Generaxion toimittaa Palvelun tasoon liittyvan raportoinnin
Asiakkaalle sahkOpostitse tai erillisen raportointijarjestelman kautta sovituin aikavalein. Mikali Asiakas
edellyttaa raportoinnin toimittamista Asiakkaan omaan raportointijarjestelmaan, on Generaxionilla
oikeus laskuttaa raportoinnin toimittamisesta tai tietojen siirtoon vaadittavan rajapinnan toteuttamisesta
erikseen. Generaxionilla on myoés mahdollisuus kieltaytya raportin toimittamisesta Asiakkaan
jarjestelmaan, jos sille on tekninen este tai tiedon toimittamisesta aiheutuisi Generaxionille kohtuuttomia
kustannuksia.

17.4 Domain, hosting ja jarjestelmapalvelut

Generaxion toimittaa Palvelun erikseen sovittuna ajankohtana. Palveluun liittyvien osa-alueiden (kuten
verkkotunnuksen rekisterdinti tai siirto) toimitus voi viivastyd Generaxionista riippumattomista syista.
Generaxion pyrkii tiedottamaan mahdollisuuksien mukaan Asiakkaalle aiheutuvista viivastyksista.

Generaxionin toteuttaman verkkopalvelun julkaisun jalkeen Asiakkaalla on yksi (1) kuukausi aikaa
huomauttaa puutteista ja virheista Sopimuksen puitteissa. Nama korjaukset tehdaan takuutyona. Mikali
julkaisusta on kulunut aikaa enemman kuin yksi kuukausi, tai pyydetyt muutokset tai kehitystyot eivat
sisdlly Sopimukseen, Generaxion laskuttaa muutokset Lisatyona Sopimuksen mukaisen tuntihinnan
mukaisesti.

Generaxion voi tuottaa Sopimuksen mukaisen Palvelun haluamallaan tavalla. Generaxion varaa oikeuden
muuttaa Palvelun sisdlt6a, tiedottaen siitd kuitenkin etukdteen. Asiakkaan pyynnostda tehdyista
muutoksista veloitetaan normaali toimenpidemaksu kulloinkin voimassa olevan hinnaston mukaisesti.
Generaxionilla on oikeus muuttaa Palvelun sisdlt6a myos tiedottamatta tasta etukateen, mikali tama on
tarpeen esimerkiksi tietoturvasyista tai muista syista. Talléin tehdysta muutoksesta pyritdaan
tiedottamaan mahdollisimman nopeasti jalkikdteen. Generaxion rekister6i Asiakkaan verkkotunnuksen
kolmansien osapuolien yllapitamien rekisterointipalvelujen kautta. Generaxion ei vastaa
verkkotunnusrekisterien toiminnasta eika rekisterien tai rekisteritietojen yllapidosta.

Palvelun sisdlt6é maaraytyy Sopimuksen sisaltaman palvelukuvauksen ja sen mukana seuraavien
mahdollisten liitteiden mukaan. Asiakkaalla on oikeus kayttda verkko-osoitetta vain oman
yrityksen/yhteison tai henkil6kohtaisen materiaalin internet-kayttda (jatkossa "sivusto") varten. Verkko-
osoitteen jalleenmyynti on kielletty. Sivusto, johon verkko-osoite ohjaa, ei saa loukata ketdan eika se saa
olla Suomen lain tai hyvien tapojen vastainen. Generaxion varaa oikeuden poistaa verkko-osoitteen
kaytosta, mikali se katsoo sivuston materiaalin rikkovan naita ehtoja.

Generaxion ei vastaa materiaalista, johon Asiakas paasee verkko-osoitteen kautta kasiksi. Asiakas on
itse velvollinen huolehtimaan siita, ettda hanen kayttamansa ohjelmistot (esimerkiksi virustorjunta)
ovat riittavat ja ajan tasalla.

Asiakas vastaa tadysin verkko-osoitteen kautta toisille kayttdjille, Generaxionin tai kolmansien
osapuolien palvelimille toimitetusta materiaalista. Asiakas vastaa siitd, etta materiaali ei aiheuta
hairioita verkkoliikenteeseen, eikd loukkaa kolmansien osapuolien tekijainoikeuksia, riko lakia tai
viranomaismaarayksia eika ole hyvien tapojen vastaista. Generaxion varaa oikeuden poistaa verkko-
osoitteen, jonka taustalla oleva sivusto tai palvelu rikkoo sopimusehtoja. Asiakas tallentaa palveluun
kaiken materiaalin omalla vastuullaan.

Asiakkaan on korvattava Generaxionille ja kolmansille osapuolille mahdollisista vaarinkaytoksista
aiheutuneet tutkinta-, korjaus ja/tai muut kulut. Asiakas vapauttaa Generaxionin sekd sen



tyontekijat kaikista mahdollisista seuraamuksista, joita Asiakkaan toimet tai toiminta verkossa tai
Asiakkaan toimet muutoin Palveluun liittyen mahdollisesti aiheuttavat. Asiakas vastaa siita, ettd hanen
toimintansa tietoverkossa noudattaa lakia ja hyvia tapoja. Generaxionin tai kolmansien osapuolien
palvelimien, palvelujen ja verkko-osoitteiden luvaton kaytto tai kayton yritys on kielletty.

Asiakkaan harjoittama mahdollisten tietoturva-aukkojen etsinta ja vaarinkdaytté on ehdottomasti
kiellettya ja johtaa Sopimuksen purkamiseen sekd mahdollisiin korvauksiin. Asiakas ei saa kayttaa
verkko-osoitetta lain tai hyvien tapojen vastaiseen suoramarkkinointiin sahkopostitse, eika
mainostaa palveluaan uutisryhmissa, keskustelufoorumeissa tai muissa paikoissa, joissa se on
kielletty.

Generaxion varaa oikeuden estaa teknisin keinoin sopimuksenvastaisen toiminnan. Generaxion
saattaa tiedottaa Asiakasta tarvittavista tietosuojaan tai palvelun tekniseen toimivuuteen
liittyvista, Asiakkaan toimenpiteitda vaativista muutoksista sdhkopostitse tai muulla siihen
rinnastettavalla tiedotusmuodolla. Asiakas on velvollinen toimimaan tiedotteiden mukaisesti, jotta
mahdolliset tietomurrot, tietosuojaongelmat ja tekniset ongelmat voidaan valttaa.

Generaxion toimii valittdjana verkkotunnuksen (domainin) rekisterdinnissa, tayttden hakemuslomakkeet
Asiakkaan puolesta. Verkkotunnus rekisteroidaan Asiakkaan toimittamin tiedoin, jolloin Asiakas toimii
hallinnollisena (omistaja) kontaktina domainille.

Generaxion huolehtii verkkotunnuksen uusintarekisterdinneistd, jos nadin on erikseen sovittu, ja
verkkotunnus on alun perin rekisterdity Generaxionin kautta tai siirretty Generaxionin kayttamaan
rekisteriin ja asiaan liittyvat palvelumaksut on maksettu erdapaivdaan mennessa.

Kansainvalisia verkkotunnuksia rekisterditdaessd on myos huomattava, etta verkkotunnuksen hakijan
(palvelun tilaajan) yhteystiedot tallennetaan kansainvaliseen WHOIS-tietokantaan, jossa on listattu
kaikkien verkkotunnuksien omistajat. Tama perustuu ICANN:n maarittelemiin vaatimuksiin, joita kaikki
rekisteroijat joutuvat noudattamaan. Generaxion ei vastaa verkkotunnusten rekisteritietojen yllapidosta
eikd verkkotunnusrekisterien toiminnasta.

Palvelussa katsotaan olevan virhe, jos se olennaisesti poikkeaa palvelukuvauksen maarittelemista
ominaisuuksista ja poikkeama olennaisesti haittaa Palvelun kayttéa. Asiakas on velvollinen
ilmoittamaan virheesta heti sen huomattuaan. Palvelujen toimintaa valvotaan ja mahdolliset virheet
korjataan niin pian kuin mahdollista, kuitenkin noudattaen palvelukuvauksessa mahdollisesti
maariteltyja eritysehtoja korjausaikataulusta. Virka-ajan ulkopuolella suoritettavista kiireellisista
korjaustoista sovitaan erikseen.

Generaxion varaa oikeuden keskeyttdaa Palvelun tuottamisen tilapaisesti, mikali se on tarpeellista korjaus,
huolto- tai muiden téiden vuoksi. Generaxion pyrkii minimoimaan katkoksen keston ja tiedottamaan siita
Asiakkaalle mahdollisuuksien mukaan etukateen. Generaxion varaa oikeuden olla korjaamatta virhett3,
joka on aiheutunut Asiakkaan omasta toiminnasta, esimerkiksi vaarinkaytoksista tai Palvelun
virheellisesta kaytosta.

18 Tietosuoja ja henkil6tietojen kasittely

18.1 Tietosuojan ja henkilotietojen kasittelyn osalta tahan Sopimukseen sovelletaan naiden yleisten
sopimusehtojen osana olevia henkilotietojen kasittelyn ehtoja.

19 Etusijajarjestys

19.1 Mikali taman sopimusasiakirjan ja tilausvahvistuksen valilla on ristiriita, tilausvahvistus on
etusijalla.

20 Sopimusehtojen voimassaolo

20.1 Nama Generaxionin yleiset sopimusehdot ovat voimassa 7.1.2025 alkaen.



HENKILOTIETOJEN KASITTELYN EHDOT

1.  SOPIMUKSEN KOHDE JA SOVELTAMINEN

1.1 Tama henkilotietojen kasittelysopimus (“ Kasittelysopimus ”) on erottamaton osa Generaxion Oy:n (“
Palveluntarjoaja ”) ja sen asiakkaan (“ Asiakas ”) valista palvelua koskevaa tilausvahvistuksen ja yleisten
sopimusehtojen muodostamaa palvelusopimusta (“ Palvelu-sopimus ”).

1.2 Palveluntarjoajaa pidetdan taman Kasittelysopimuksen kannalta henkil6tietojen kasittelijana (“

”

Kasittelija ” ) ja Asiakasta rekisterinpitajand (“ Rekisterinpitdja ”). Rekisterinpitdjaan tai Kasittelijaan

voidaan jatkossa viitata myds termilla “ Sopijapuoli ” ja molempiin yhteisesti termilla “ Sopijapuolet ”.

1.3 Kasittelija kasittelee henkilotietoja taman Kasittelysopimuksen mukaisesti Rekisterinpitajan
toimeksiannosta. Kasittelijalla on oikeus Kasitella Henkilotietoja Palveluiden toimittamiseksi
Rekisterinpitdjalle Palvelusopimuksen mukaisesti. Tama Kasittelysopimus on voimassa
Palvelusopimuksen voimassaolon ajan.

2.  MAARITELMAT

2.1“ Henkilotiedot ” Henkilotiedot tarkoittavat kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n liittyvia tietoja, tai muita Tietosuojalainsdadannossa maaritettyja henkilbtietoja.

2.2 “ Kasittely ” tarkoittaa toimintoa tai toimintoja, joita kohdistetaan Henkilotietoihin tai
Henkilotietoja sisdltaviin  tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai
manuaalisesti, kuten tietojen keraamista, tallentamista, jarjestamistd, jasentamistd, sailyttamist3,
muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla
tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista,
poistamista tai tuhoamista.

2.3 “ Rekisteroity ” tarkoittaa luonnollista henkilod, jonka Henkil6tietoja kasitelldadn taman
Kasittelysopimuksen mukaisesti.

2.4” Tietosuojalainsadadanto ” tarkoittaa Suomen tietosuojalakia (1050/2018, muutoksineen), Euroopan

yleista tietosuoja-asetusta (EU 2016/679, muutoksineen, “GDPR”) ja mitd tahansa muuta soveltuvaa

kansallista tai

EU:n laajuista tietosuojalainsaadantoa

seka toimivaltaisten tietosuojaviranomaisten antamia ohjeita ja paatoksia.

2.5 ” Tietoturvaloukkaus ” tarkoittaa tapahtumaa, jonka seurauksena Kasittelijan Rekisterinpitdajan
lukuun Kasittelemia Henkil6tietoja tuhoutuu, haviaa, muuttuu, luovutetaan Iluvattomasti tai niihin
paasee kasiksi taho, jolla ei ole kasittelyoikeutta, sekd mika tahansa tapahtuma, joka on vaarantanut
tai on saattanut vaarantaa Henkil6tietojen tietoturvan.

3.  HENKILOTIETOJEN KASITTELY

3.1 Sopijapuolet sitoutuvat noudattamaan kulloinkin voimassa olevaa, sovellettavaa
Tietosuojalainsaadantoa.

3.2 Rekisterinpitaja maarittelee Henkil6tietojen kasittelyn tarkoitukset ja keinot ja on vastuussa siit3,

ettd se omaa tarvittavat oikeudet ja suostumukset Palvelusopimuksen mukaiseen Henkil6tietojen

Kasittelyyn. Kasittelija kasittelee Henkil6tietoja Rekisterinpitdjan lukuun.

3.3 Henkilotietojen Kasittelyn tarkoitus ja luonne, kasiteltavat henkil6tietotyypit ryhmineen,
Rekisterodityjen ryhmat, sovellettavat tietoturvatoimenpiteet ja Kasittelyn kesto on kuvattu tarkemmin
Liitteessa B.



3.4 Palvelussa Kasiteltdavat Henkilotiedot kasitellaan Kasittelijan tai sen alihankkijan ymparistossa,
Kasittelijan ja alihankkijan vadlisen keskindisen sopimuksen perusteella.

3.5Kasittelija kasittelee Henkilotietoja oman tietosuojakaytantdnsad ja tietoturvaa koskevien
ohjeiden ja sovellettavan Tietoturvalainsaadannon mukaisesti Palvelusopimuksen
voimassaoloajan.

4.  YLEISET VELVOLLISUUDET

4.1 Rekisterinpitajalla on oikeus antaa Henkil6tietojen kasittelya koskevia tarkentavia kirjallisia ohjeita
Kasittelijalle. Kasittelijan tulee ilmoittaa Rekisterinpitadjalle, jos se katsoo, ettd ohjeistus rikkoo
Tietosuojalainsaadantoa.

4.2 Kasittelija vastaa siitd, ettd se kasittelee Henkildtietoja (ml. siirrot  kolmansiin  maihin)
ainoastaan taman Kasittelysopimuksen, Tietosuojalainsdadanndn ja Rekisterinpitdajan antamien
kirjallisten ohjeiden mukaisesti.

4.3 Kasittelijan tulee avustaa Rekisterinpitdjaga sen Tietosuojalainsaadannon mukaisten
velvoitteiden tayttamisessa. Kasittelija saa laskuttaa Rekisterinpitdajaa tallaisesta avustamisesta
oman

voimassa olevan hinnastonsa mukaisesti. Kasittelijan tulee erityisesti:

4.3.1 toteuttaa tarvittavat tekniset ja organisatoriset keinot, jotta Rekisterinpitdja pystyy toteuttamaan
rekisteroidyn Tietosuojalainsdadanndn mukaiset oikeudet tehokkaasti (paasy tietoihin, tietojen oikaisu,
kasittelyn vastustaminen, kasittelyn rajoittaminen, tietojen siirto) Palvelun osalta;

4.3.2 antaa Rekisterinpitdjalle taman pyynnostda kaikki sellaiset tiedot, jotka ovat tarpeen
rekisteroityjen oikeuksien toteuttamiseksi tai viranomaisten tiedustelupyyntoéihin vastaamiseksi;

4.3.3 ilmoittaa Rekisterinpitajdlle kaikista saamistaan rekisteroityjen tai viranomaisten tiedusteluista
ja Rekisterinpitdjan pyynndsta avustaa niihin vastaamisessa; ja

4.3.4 osallistua Rekisteripitdjan pyynnosta ja Rekisterinpitdjan kustannuksella Henkil6tietojen
kasittelya koskevaan vaikutustenarviointiin ja/tai valvontaviranomaisen ennakkokuulemiseen.

5.  ALIHANKKUAT

5.1 Kasittelijalla on oikeus kayttaa alihankkijoita Rekisterinpitdajan Henkil6tietojen Kasittelyssa ilman
Rekisterinpitdjan erillista kirjallista suostumusta. Kasittelijdn Sopimuksen syntyhetkelld kayttamat
alihankkijat ja muut teknologiakumppanit on listattuna Liitteessd A. Kasittelijalla on oikeus paivittaa
liitteen sisaltoa. Kasittelijan on ilmoitettava Rekisterinpitajdlle, jos se suunnittelee vaihtavansa
alihankkijoita tai ottavansa kayttoon uusia alihankkijoita.

5.2 Kasittelija vastaa siitd, etta sen alihankkijat sitoutuvat vahintaan tassa Kasittelysopimuksessa
sovittuja ehtoja vastaaviin ehtoihin. Kasittelija ilmoittaa viipymatta Rekisterinpitdjalle, mikali se
havaitsee, ettei alihankkija tayta sopimusvelvoitteitaan.

5.3 Kasittelija vastaa alihankkijoidensa toimista ja laiminlyonneista kuin omistaan.

6.  HENKILOTIETOJEN SIJAINTI



6.1 Kasittelija tai sen alihankkijat pyrkivat kasittelemaan Henkilotietoja EU-/ETA-alueen sisdpuolella,
mutta Palveluiden tuottamiseksi saattaa olla tarpeen kasitella Henkilotietoja my6s EU-/ETA-alueen
ulkopuolella.

6.2 Mikali Kasittelija tai sen alihankkijat siirtavat tai kasittelevat Henkilotietoja EU-/ETA-alueen
ulkopuolella, Kasittelija varmistaa Tietosuojalainsaadanndn noudattamisen ennen tietojen siirtoa tai
Kasittelya sitoutumalla solmimaan Euroopan komission hyvaksymia

vakiosopimuslausekkeita Henkil6tietojen siirrosta tai Kasittelysta (" Mallilausekkeet ”), tai muuten
varmistamalla, etta siirto tai Kasittely tayttaa Tietosuojalainsadadannon vaatimukset.

6.3 Kasittelija sitoutuu solmimaan alihankkijoidensa kanssa tietojenkasittelysopimuksen
tayttadkseen Kasittelysopimuksen mukaiset velvoitteensa. Mikali alihankkijat sijaitsevat EU-/ETA-
alueen ulkopuolella, Osapuolet sopivat siitd, etta Kasittelijalla on oikeus varmistua Henkilotietojen
siirrosta EU-

/ETA-alueen ulkopuolelle Rekisterinpitdajan puolesta soveltuvalla tavalla, kuten kayttamalla
Mallilausekkeita. Rekisterinpitaja valtuuttaa Kasittelijan toimimaan edellda mainitulla tavalla, kuten
kdyttamaan Mallilausekkeita Rekisterinpitdjan puolesta.

7.  TIETOTURVATOIMENPITEET

7.1 Kasittelija toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen
Rekisterinpitdjan Henkil6tietojen turvallisen Kasittelyn, ja erityisesti estddkseen ja suojellakseen
Henkilotietoja tahattomalta katoamiselta, muuttumiselta, tuhoutumiselta tai vahingoittumiselta.
Kasittelijan on tallaisten tietoturvatoimenpiteiden asianmukaista tasoa arvioidessaan otettava
huomioon Henkilotietojen Kasittelyyn liittyvat riskit, teknologian taso ja toteutuskustannukset, seka
Kasittelyn luonne, laajuus, konteksti ja tarkoitukset, ja luonnollisten henkiléiden oikeuksiin ja vapauksiin
kohdistuvat riskit, joiden todennadkdisyys ja vakavuus vaihtelevat. Kasittelija sitoutuu vahintaan:

7.1.1 tarvittaessa pseudonymisoimaan ja salaamaan Henkil6tiedot niiden luottamuksellisuuden
sailyttamiseksi;

7.1.2 takaamaan kasittelyjarjestelmien ja -palveluiden jatkuvan Iluottamuksellisuuden, eheyden,
kaytettavyyden ja vikasietoisuuden;

7.1.3 varmistamaan kyvykkyyden palauttaa kohtuullisessa ajassa saatavuuden ja paasyn Henkil6tietoihin
fyysisen tai teknisen vian sattuessa;

7.1.4 luomaan toimintamallin, jolla testataan, tutkitaan ja arvioidaan sadanndllisesti teknisten ja

organisatoristen toimenpiteiden tehokkuutta turvallisen tietojenkasittelyn varmistamiseksi; ja

7.1.5 suorittamaan tietoturvatarkastuksia Henkilotietojen kasittelytoimintoihin.

7.2 Kasittelija ymmartaa, etta Henkilotiedot ovat luottamuksellista tietoa ja niita tulee kohdella

vastaavasti. Kasittelija varmistaa, ettda Henkilotietoja Kasittelevat vain sellaiset henkilot, joilla on
oikeus kasitella niitda Palvelusopimuksessa sovitun Palvelun toimittamiseksi. Kasittelija varmistaa,
etta henkilot, joilla on oikeus kasitella Henkilotietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta tai heita koskee asianmukainen lakisdaateinen salassapitovelvollisuus.

8.  HENKILOTIETOJEN TIETOTURVALOUKKAUKSET

8.1 Kasittelijan on ilmoitettava Rekisterinpitdjalle kirjallisesti ilman aiheetonta viivastysta tietoonsa
tulleesta Henkilotietojen Tietoturvaloukkauksesta. Kasittelijan on aina Tietoturvaloukkauksen
ilmoittamisen yhteydessa toimitettava Rekisterinpitajalle vahintaan seuraavat Tietoturvaloukkaukseen
liittyvat tiedot:



8.1.1 kuvaus Tietoturvaloukkauksesta;

8.1.2 kuvaus kohteena olleista Rekisterdityjen ryhmista ja henkil6tietotyypeista ryhmineen seka arvioidut
lukumaarat molemmista;

8.1.3 kuvaus Tietoturvaloukkauksen todennakoisista, tai jo tapahtuneista seurauksista seka
toimenpiteista, jotka Kasittelija on tehnyt mahdollisten haittavaikutusten vahentamiseksi; ja

8.1.4 kuvaus korjaustoimenpiteista, joita Kasittelija on tehnyt tai aikoo tehda Tietoturvaloukkauksen
johdosta.

8.2 Kasittelijan tulee dokumentoida kaikki Tietoturvaloukkaukset, niiden syyt, vaikutukset seka korjaavat
toimenpiteet.

8.3Rekisterinpitdjan kirjallisesti niin pyytdess3, Kasittelijan on autettava Rekisterinpitajaa
tiedottamaan valvontaviranomaisille ja Rekisteroidyille Tietoturvaloukkauksesta.

9.  AUDITOINTI

9.1 Rekisterinpitajalla tai taman valtuuttamallaan riippumattomalla auditoijalla on oikeus tarkastaa
Kasittelijan Henkilotietojen Kasittelyn velvollisuuksien noudattaminen taman Kasittelysopimuksen ja
sovellettavan Tietoturvalainsdadannon mukaisesti.

9.2 Sopijapuolet vastaavat omalta osaltaan auditoinnista aiheutuvista kustannuksista
9.3 Rekisterinpitdajan on ilmoitettava Kasittelijalle kirjallisesti

vahintaan kuusikymmenta (60) paivaa etukidteen aikomuksestaan

kayttaa auditointi oikeuttaan.

9.4 Auditointi tulee suorittaa tavalla, joka ei haittaa Kasittelijan normaalia liiketoimintaa.

10. VASTUUNRAJOITUKSET

10.1 Palvelusopimuksessa sovittu Kasittelijan vastuunrajoitus koskee tata Kasittelysopimusta.

11. HENKILOTIETOJEN POISTAMINEN TAI PALAUTTAMINEN

11.1 Taman Kasittelysopimuksen voimassaoloaikana Kasittelija ei saa poistaa Rekisterinpitdajan lukuun
Kasittelemiaan Henkilotietoja ilman Rekisterinpitdjan nimenomaista pyyntoa. Kasittelija on velvollinen
toimittamaan kohtuullisessa ajassa Rekisterinpitajalle kasittelemansa Henkilotiedot, niiden kopion tai
otteen, Rekisterinpitajan niita kirjallisesti pyytdessa sahkopostiosoitteesta tietosuoja@generaxion.fi.

11.2 Kasittelijan on Rekisterinpitdjan valinnan mukaisesti poistettava tai palautettava kaikki
Henkilotiedot Rekisterinpitajalle taman kirjallisesta pyynnosta, tai viimeistaan silloin kun tama
Kasittelysopimus ei ole enda voimassa, tai kun Henkilotietojen Kasittely ei ole enaa tarpeen Palveluiden
toimittamiseksi. Kun Henkilotiedot on poistettu tai palautettu Rekisterinpitajadlle, Kasittelija tuhoaa
Henkil6tiedot. Kasittelijalla on oikeus veloittaa Rekisterinpitajalta maksu Henkilotietojen poistamisesta
tai palauttamisesta.
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LIITE A - Lista Generaxionin alihankkijoista ja teknologiakumppaneista

Generaxion kayttaa

alihankkijoita
palveluiden tuottamisen. Alihankkijat ja

ja

teknologiakumppaneita

mahdollistaakseen

tarjoamiensa

teknologiakumppanit tarjoavat digitaalisen markkinoinnin

alustoja, jarjestelmia ja palveluita, tallennus- ja pilvipalveluita, teknistda tukea, Asiakaspalvelua,
tutkimuspalveluita, diagnostiikka- ja raportointipalveluita seka selvityspalveluita.

Toimija Sijainti
Google Dublin, Irlanti
Microsoft Dublin, Irlanti

Facebook, Meta

Dublin, Irlanti

LinkedIn Dublin, Irlanti
Twitter Dublin, Irlanti

The Rocket Science Group LCC Georgia, Yhdysvallat
(MailChimp)

Capnova Pirkanmaa, Suomi
UpCloud Uusimaa, Suomi
Slack Dublin, Irlanti

Atlassian (Trello)

Amsterdam, Alankomaat

NettiTieto Pohjois-Savo, Suomi
OK Perinta Pohjanmaa, Suomi
Seravo Pirkanmaa, Suomi




LIITE B — kuvaus henkil6tietojen kasittelytoimista

Sopijapuolet kuvaavat tassa liitteessa tarkemmin henkil6tietojen kasittelyn luonteen ja tarkoituksen,
Henkilotietojen tyypit ja Rekisteroityjen ryhmat, soveltuvat tietoturvatoimenpiteet ja Henkil6tietojen
Kasittelyn keston.

(a) Henkilotietojen Kasittelyn luonne ja tarkoitus: Generaxionin Palveluiden tarjoaminen Asiakkaalle.

(b) Henkilotietojen tyypit ja rekisterdityjen ryhmat:

Palveluntarjoaja Kasittelee seuraavia rekisterdityjen ryhmia: asiakkaat, asiakkaan asiakkaat,
asiakkaan tyontekijat. Palveluntarjoaja kasittelee seuraavia henkil6tietotyyppeja: nimi,

henkil6tunnus, sahkopostiosoite, puhelinnumero.
(c) Soveltuvat tietoturvatoimenpiteet

Palveluntarjoaja noudattaa omia tietoturvamenettelyitaan.

(d) Henkilotietojen Kasittelyn kesto Palvelusopimuksen voimassaolon ajan.



